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— Kiilonos tekintettel a szervezett biinozéssel
kapcsolatos kérdésekre

Bevezetés

A szervezett blinozés fejlédéséhez a kibertér és a kiilonb6z8 informatikai eszk6zok
kivil6 lehet8séget kindlnak, mert ezek segitségével a szervezett b{indzsi csoportok
nemcsak az egymds kozotti kommunikaciot képesek egyszertibben megoldani, ha-
nem a névtelenségiik megdrzését is konnyebben tudjik biztositani. A kévetkez8k-
ben a szervezett blinozés és a kiberbtincselekmények k6zos kapesolddisi pontjait
vizsgilom, kiemelt figyelmet forditva a kibertérben elkovetett btincselekményekre.

1. A szervezett blin6zés fogalma

A szervezett bilinozés dltalanos fogalma alatt értjitk tobbek kozott a kovetkezSket: a
szervezett blindzdi csoport mitkodésében résztvevs személyek profit elérésre tore-
kednek, magas foka szervezettség jellemzi, az elkovetSk legtobbszor magasan képzett
szakembereket vesznek igénybe az elkdvetéskor, a szervezeten beliil a munkavégzés
tekintetében a centraliziltsag jellemz3 és a szervezett tagjai sok esetben nem vagy csak
a sziikséges mértékben ismerik egymidst. A szervezett btinozsk a céljaik elérése és a
jogellenes cselekményeik elérése érdekében nem riadnak vissza a zsarolastdl, a fenye-
getéstSl, a korrupciotdl és a testi sértéstSl vagy sok esetben az emberdléstsl.

A szervezetten elkovetett blincselekményeket a mély konspiricid, a tervezés, az
id&ben elhiiz6dé végrehajtis jellemez. A szervezett blinzés legfontosabb ismérvei
a kovetkezSk: monopolhelyzet 1étrehozisa, extraprofit elérésére torekvés, a legalis
gazdasigi strukttrik miikddtetése, valamint hierarchikus felépités'.

' NYESTE Péter: A nemzetbiztonsigi céla stratégiai felderités/elharitis és a biiniigyi céla stratégiai
hirszerzés 6sszehasonlitisa, kiemelten a szervezett b{indzés elleni fellépés teriiletén. Felderitd szemle
XII. évtolyam 1. szdim 2013. 111. o.
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A szervezett blindzéssel szorosan Osszefliggnek a gazdasigi és az egyéb gazda-
sagi jellegti blincselekmények, mivel az illegilis tevékenységbdl szarmazé jovedel-
met valamilyen legilis, pénzmozgist feltételez8 (példiul alapitvinyi vagy gazdasagi
tarsasagok) mogé rejtve, tisztira mosva, probaljak meg leplezni. Ezaltal biztositva,
hogy a hatsigok ne észleljék, vagy ne taldljadk meg a btinds eredetli bevételeket. A
pénzmosis esetében sziitkséges, tehit egy ,,pénz mosoda” 1étrehozasa, amelynek fel-
deritése és illegilis tevékenységének bizonyitisa a hatésigokat kihivasok elé illitja.

A togalom sziikséges és gyakori elemei mellett megjelennek esetleges jellemzdk
is, mint a paramilitaritds (katonai jellegti), erds fliggdségi rendszer, amelynél el§-
fordulhat politikai vagy ideoldgiai indittatis, az elkovetéshez kapcsolédé holdudvar
megjelenése.

A szervezett binozést a 2012. évi C. térvény a Biintet§ Torvénykonyv (a tovib-
biakban: Btk.) biinszervezetként hatirozza meg, és aszerint olyan, a hirom vagy
tobb személybdl ll6, hosszabb iddre szervezett, 6sszehangoltan miikéds csoport,
amelynek célja az 6t évi vagy ezt meghalad6 szabadsigvesztessel biintetendd szin-
dékos biincselekmények elkovetése.? Ugyanakkor a jogszabily nem 4ll meg ennél
a fogalomndl, hiszen szabilyozza még a bilinszévetséget és a csoportos elkovetést is
mint tobbes elkdvetési format.

Erdemes megemliteni még, hogy 6nallé deliktumként keriilt értékelésre a biin-
szervezetben részvétel (Btk. 321. §), mely szerint, aki blincselekmény biinszerve-
zetben torténd elkovetésére felhiv, ajanlkozik, vallalkozik, a k6zos elkévetésben
megillapodik, vagy az elkovetés elGsegitése céljabdl az ehhez sziikséges vagy ezt
konnyit feltételeket biztositja, illetve a blinszervezet tevékenységét egyéb mddon
timogatja, blintett miatt egy évtdl 6t évig terjedd szabadsigvesztéssel blintetendd.

Jelen irdsban felvizolt fogalmak és a tényillis részletes elemzésétdl eltekintek,
mert ezekkel egy misik fejezet foglalkozik részletesen.’

A fentiek fényében azt gondolom, hogy nem tdlzis azt illitani, hogy azokat a
sztereotipidkat mar atléphetjiik, hogy a szervezett btin6zés tipikusan csak a fegyver-
vagy kabitészerkereskedelemmel, prostiticidval vagy a migriciéval® Gsszetiiggl
deliktumokkal azonosithatd, hiszen a technika fejlédését és a virtuilis tér elényos

2 2012. évi C. torvény 459.§ (1) bekezdés

3 Lisd bSvebben: ToTH Mihily: Biinszovetség, blinszervezet. Complex Kiad6 Kft. Budapest, 2009.;
NyiTrAl Endre: A szervezett biinozés elleni kiizdelem biintetGjogi és kriminalisztikai eszkozei. PhD
értekezés. Pécs, 2017. 23-41. o.; valamint GELLER Baldzs — AMBRUS Istvin: A magyar biintet§jog dl-
talinos tanai I. ELTE E6tvés Kiad6. Budapest, 2017. 410-425. o.; ToTH Mihily — K6HALMI Liszl6:
A szervezett biin6zés. In: Borbiré Andrea — Génczdl Katalin — Kerezsi Kldra — Lévay Miklés: Krimi-
nolégia. Wolters Kluwer Kft. Budapest, 2016. 603-626. o.

* Lasd b&vebben: HAUTZINGER Zoltin: Idegen a biintetSjogban. AndAnn, Pécs, 2016.
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oldalit a btinelkovetSk is maximalisan kihaszniljik, igy mar nemcsak mint elkove-
tési ,eszkozt”, hanem az elkovetés helyeként és médszereként is a digitalis vildgot
valasztjak.

Az informatikai rendszerek mir lehetévé tették a XXI. szdzadban, hogy a kii-
16nb6z8 biinszervezetek Gsszekapesolddjanak és kommunikdljanak tgy, hogy az
anonimitasukat megdrizzék egymais el6tt, az elkovetés gyorsabban és sok esetben
precizebben torténjen meg.

Jelen irdsban a kovetkezSkre helyezem a hangsulyt:

— Milyen biincselekményeket kovetnek el meg a kibertérben a szervezett bi-

nozés korében?

— Milyen el6nyeit hasznaljik ki az egyes szervezett blin6z8i korok az informa-

ci6s rendszercknek és eszkozoknek?

— Mire irdnyulhat a biinszervezeteknek a figyelme a virtudlis tér altal kinélt le-

het8ségeknél?

— Milyen kihivasokkal kell szembenéznie a hatésigoknak a fentiek fényében a

btincselekmények felderitésénél?

1.1. A MODERNKORI SZERVEZETT BUNOZES

A szervezett blinozésr8l még mindig sok embernek az olasz maffia vagy éppen a
dél-amerikai drogkereskeddk jutnak az esziikben, igy akir Al-Capone vagy Pablo
Escobar.

A szervezett blinozésnél jellemz§ a folyamatos meguijulis, a kockazatvéllalisnak
a legminimadlisabb szintre torténd csokkentése, amelyek akir a szigort életviteli,
viselkedési szabilyok megalkotisit, betartasit kivinjik meg.

A szervezett blin6zG8i csoportok megvaltoztak, sok esetben nem is ismerik mar
egymist személyesen, és egyre inkibb az dltaluk elkévetett hagyomanyos, fizikai vi-
laghoz kapcsolhat6 deliktumokat felviltja a kibertérben vagy az informatikai eszko-
zok felhasznalisival elkovetett blincselekmények kore. A technika segitségével mar
az sem sziikséges, hogy f6ldrajzilag egy helyen legyenek, talilkozzanak, egymasrdl
a nick neviitkén — esetleg e-mail cimiikén — kiviil birmit is tudjanak. St minél
kevesebbet tudnak a biinszervezet tagjai egymadsrdl, annil nagyobb az esély, hogy
a nyomoz6 hatésigok el6tt nem lesznek mindannyian ismertek, eziltal a felderités
ellehetetleniil vagy nehézkessé vilik.

1.2. SOCTA

El6szor is szitkséges beszélni az Eurépai Multidiszciplinaris Platformrél (European
Multidisciplinary Platform against Criminal Threats - EMPACT), mely programot
a blintigyi fenyegetések elleni fellépések érdekében hoztak létre.

85



GYARAKI REKA

Az EMPACT Program az Eurépai Unié hatilya alatt, a nemzetkozi szervezett
bindzés elleni hatékony fellépés siirgetése érdekében létrehozott olyan feladat-
rendszer, amelynek keretében szimos eltér§ prioritishoz (igy példaul a kiberbtin-
cselekmények, az emberkereskedelem, a kabitdszerkereskedelem és elGallitis stb.)
kapcsoléddan kozos munkat végeznek az erre kijelolt EMPACT nemzeti szakértSk
az Europol-lal egyiitt.

A szimitégépes bilindzés®, valamint az internetes blindzés elleni harc prioritst
élvez, és ezeken beliil kiemelten a bankkdrtya btinozéssel, a kibertimadasokkal és
gyermekek online szexuailis kizsadkmanyoldssal szemben van sziikség a k6zos fellé-
pésre.

E szakteriiletet unids szinten az Europol képviseli, melynek egyik fontos felada-
ta, hogy elemezze és értékelje az Eurdpai Unidt érg stlyos és szervezett blinozési
fenyegetettségét, melyrdl jelentést készit évente (Serious and Organized Threat As-
sessment — SOCTA).

A SOCTA jelentés készitésének célja a blinelemzés (crime intelligence analysis),
tovibbd a biintigyi és mds, bliniigyileg érdemleges informacidk kozotti Osszefiiggés
felismerése, azonositisa és azok értékelése, mely elGsegitheti a rendszeres, célird-
nyos ¢s Osszehangolt tevékenységet.

A jelentés foglalkozik a tagillamonként azonositott biinszervezetek szimaval,
jellemzd tevékenységi teriileteikkel, az dltalinos biiniigyi helyzetre vonatkozé ada-
tokkal, ami egyben a statisztikai szemlélet er@sodésére utal. Viligosan megfogal-
mazza a biinszervezetek, illetve a stlyos és szervezett btindzés képviselte fenyege-
tettség jellegét és a fellépés érdekében sziikséges prioritisokat, melyek szakpolitikai
elfogadisa (legalizaldsa) is megtortént.®

Az Eurépai Unié Tanidcsa 2010-ben elfogadta az EU szakpolitikai ciklusit,
amelyben a 2014-2017-es ciklus egy ,arucikk” szeri megkozelitést tartalmaz. Eb-
ben a ciklusban 9 prioritisi teriiletre béviilt a bincselekmények kategoéria szerinti
osztalyozasa a Tandcs 8453/2/2013-es dokumentuma alapjan:

> Bévebben errdl: Parti Katalin — Kiss Anna: A szdmitdstechnikai blinézésrdl akkor és most. In:
Bard Petra — Hack Péter — Holé Katalin: Pusztai Liszl6 emlékére. OKRI-ELTE AJK. Budapest, 2014.
297-310. o.

¢ A speciilis felkésziiltséget igényls elemzés kialakuldsa egy 4j rendvédelmi szakteriiletnek a Iétrejot-
tét eredményezte: a blinelemzését. A taktikai és stratégiai binelemzés gyakorlata szakértdi tevékeny-
ségként az 1970-es években jelent meg az Interpol révén. E szervezet kozvetitésével az 1980-as évek-
ben a magyar kriminalisztika részéve is vélt a binelemzés. Lisd URszAN Jézsef: A szervezett blinzés
fenyegetettség értékelésének jelentSsége az Eurdpai Unidban. In: Gadl Gyula — Hautzinger Zoltin:
Tanulminyok ,,A viltozd rendészet aktudlis kihivisai” cim{ tudomdinyos konferenciardl. Pécsi Tudo-
miényos Hatir6r Kozlemények. Pécs, 2013. 434-435. o.
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(@)

. Az illegilis migricié elGsegitésének a megakadilyozasa, kiilonos tekintettel az uni-

6s orszagok belépési pontjain, a fGttvonalakon, valamint a forris orszidgokban,

. a munkaer§ szexudlis céli emberkereskedelem visszaszoritisa a legjelentSsebb

forras orszagokbol,

. az egészségre, a biztonsigra, az élelmiszerbiztonsigra vonatkoz6 hamis termé-

kek gyartisinak és kereskedelmének megakadilyozisa,

. jovedéki csalds és az MTIC281 (,,Eltting kereskedd a kozosségen belil” jellegt

csalis),

. a kabitészerkereskedelem csokkentése,
. a pénziigyi szolgiltatok elleni csaldsok csokkentése,
. a szamitoégépes blindzés visszaszoritisa, elsGsorban a bankkirtya-csalds, a gyer-

mekek online szexuilis kereskedelme, valamint az infrastruktiirat és az informa-
tikai halézatot érd kibertimaddsok teriiletén,

. az illegilis fegyverkereskedelem,

a bevindorlé biin6z8i csoportok altal elkovetett tulajdon elleni btincselekmé-
nyckkel szembeni fellépés.

Az Eurdpa Tanics Szervezett Blin6zés Biintet§jogi és Kriminologiai Kérdéseivel

Foglalkozé SzakértSi Csoportja (PC-S—CO) megfogalmazta azokat a kovetelmé-
nyeket, amelyek fennilldsa esetén megillapitist nyerhet a btinszervezet 1éte.

A SzakértSi csoport altal kotelezd kritériumok sziikségesek:

a) hirom vagy tobb személy egytittmiikodése;

b) hosszt tiva vagy hatdrozatlan id6re sz616 egytittmiikodés;

c) sulyos btincselekmények gyantja vagy azok elkovetése;

d) anyagi haszonszerzési és/vagy hatalmi pozicidba kertilési cél.

Az esetleges kritériumok:

a) minden egyes résztvevének meghatirozott feladata vagy szerepe van;

b) valamely belsé fegyelmi vagy ellendrzési forma hasznalata;

c) megfélemlités céljabdl erszak vagy egyéb eszkozok alkalmazisa;

d) befolyas kiterjesztése a politikusokra, a médiara, a kozigazgatisra, a rendé-
szeti szervekre, az igazsigszolgiltatisra, illetve a gazdasigi élet szereplGire
a korrupcié vagy biarmely mis tizleti médszer alkalmazasaval;

e) kereskedelmi vagy tizleti jelleg(i struktirdk alkalmazisa;

f) részvétel a pénzmosisban;

g) nemzetkozi szinti miikodés.
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Ahhoz, hogy a csoport biinszervezetnek mingsiiljon a szakért8i csoport szerint
a kotelezd kritériumoknak egytittesen és legalibb ketts esetlegesnek kell megval6-
sulnia.”

A szervezett blin6z8i csoportok beazonositisihoz egyarint nemzetbiztonsagi és
renddrségi tevékenységre szitkség van, azonban a bomlasztisuk és felszimolidsuk
mir kizdrdlag rend8rségi feladat.®

A 2000-ben elfogadott Palerméi egyezmény’, amelyet az Egyesiilt Nemzetek
Szervezete épp a szervezett blindzésben, a szervezett blinéz8i csoportok felszimo-
lasdban, az ilyen jellegli btincselekmények észlelése kapcsin fogadott el az ahhoz
csatlakoz6 dllamok feladatainak meghatirozisa céljabol.

Az Egyezményben a részes dllamok tobbek kozott vallaljik a korrupciéval és a
pénzmosissal 6sszefiiggs cselekmények btincselekménnyé nyilvanitisat, valamint a
részes dllamok hat6sagai kozotti — igy a nyomozé hatésag, tigyészség, valamint a ha-
tosagok és pénzintézetek kozotti effajta blincselekményekre vonatkozé egytittmi-
kodést, egymais felé kiildott jelzéseket, az elemz8 értékeld munka végrehajtisinak
és eredményeinek egymas kozotti megosztasit.

Amennyiben az Egyezmény elfogadisinak idSpontjit megnézziik, agy érthe-
t8, hogy a szervezett blindzést és a kiberbtincselekményeket még 6sszeftiggésében
nem emliti, ugyanakkor a kovetkezSkben érthetd lesz, hogy ez a hidnyossidg nem
jelenti azt, hogy ez a két fogalom nincs dsszefiiggésben egymassal.

2. Szervezetten elkovetett bincselekmények
a kibertérben

A kiberbiincselekmény éltalinos fogalma alatt az informatikai eszkozok és/vagy
rendszerck segitségével, vagy az informatikai eszk6zok és hialézatok ellen elkovetett
btincselekmények értend8k, amelyek céljai lehetnek a rendszerben tirolt adatok
megszerzése, a jogosultak szimdara hozziférhetetlenné tétele, tovibba az elektro-
nikus rendszerbe vetett bizalommal visszaélés.!"” A kiberbtincselekmények tovabbi

7 Kiripovszky Csaba: Az emberkereskedelem és a szervezett blinézés kapcsolata a prostiticid titkré-
ben. Pécsi HatdrSr Tudomdnyos Kézlemények VIII. Kiilonszdm. Pécs, 2007. 79-80. o

8 NYESTE: i.m. 111. o.

? Magyarorszdgon az Egyesiilt Nemzetek keretében, Palerméban, 2000. december 14-én 1étrejott, a
nemzetkdzi szervezett biin6zés elleni Egyezmény kihirdetésérél sz616 2006. évi CI. torvénnyel keriilt
bevezetésre.

10 SzaTHMARY Zoltin a kovetkez8képpen hatirozza meg a szdmitistechnikai biincselekmény fogal-
mit: ,az a bincselekmény, mely a szdmitistechnikai rendszerek zavartalan miikodését, a benniik ke-
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célja lehet az anyagi haszonszerzés'!, vagy az elektronikusan tirolt adatok illetékte-
len felhasznalisa, vagy az azzal torténd visszaélés.

Ezen tipust btincselekmény elkovetési helye maga a kibertér'? vagy, bar a vir-
tudlis térhez kapcsolédik az elkévetés — de leginkabb az elektronikus informacids
rendszer felhasznilisin van a hangsuly, de a fizikai térben torténik maga a bincse-
lekmény.

Amikor kizirélag a virtudlis térben torténik az elkévetés, mint az informécids
rendszerbe torténd jogosulatlan behatolas, kiftirkészés esetén, az elkovets szemé-
lyének megallapitisa nehezebb vagy sokszor lehetetlen, hiszen a hatdsigoknak és az
érintett szervezeteknek elsGdleges feladata — a tudomdsra jutist kovetSen — az oko-
zott kirok csokkentése és elhdritisa, azonban a nyomozist és a felderitést neheziti
— s6t ellehetetlenitheti — az anonimitas és magasfoku latencia.

Azokban az esetekben, amikor az elkovetSk leginkdbb az informaciés rendszert
az elkovetés eszkozeként hasznaljdk — mint példaul a hirdetéses csalisoknil, zak-
latisnil, gyermekpornogrifianal — akkor a szervezett blin6z6i korok sokkal tobb
nyomot hagynak maguk utdn, igy a hatésigok megfelelS felkésziilése, tudatossiga
esetén az elkévetd megismerése és felderitése is eredményesebb lesz.

A kovetkez§ biincselekmények tekintetében jellemzs a szervezett blinelkovetés
a kibertérben®:

— Pénzmosis (Btk. 399.§) megvaldsuldsinak esetei online kérnyezetben.
— Tiltott szerek forgalmazisa, azzal val6 kereskedés:

— Kabitoszer-kereskedelem (Btk. 176.5).

— Kibitdszer készitésének elGsegitése (Btk. 182.5).

— Kabitdszer-prekurzorral visszaélés (Btk. 183.5).

— Uj pszichoaktiv anyaggal visszaélés (Btk. 184.).

— Teljesitményfokozé szerrel visszaélés (Btk. 185.§).

— Egészségiigyi termék hamisitisa (Btk. 186.5).

— Piramisjiték szervezése (Btk. 412.5)

zelt adatok megbizhat6sigihoz, hitelességéhez, titokban maradisihoz, illetSleg az ezekhez f(iz8d8
egyéb (nemzetbiztonsigi, dllamigazgatisi, gazdasigi vagy személyes érdeket) sért, vagy veszélyeztet.”
SzATHMARY Zoltin: A szimitistechnikai blincselekmények. Magyar Jog 2011/3. 162-163. o.

" NAGY Zoltin Andrids: A szimitogéppel megvaldsithaté vagyoni jogsértésekrdl. Biiniigyi Mhely-
tanulmanyok 1992/1. 26. o.

2 A kibertér szabilyozisival kapcsolatos kérdéseket 14sd b&vebben DORNFELD Liszl6: A kibertér f6bb
nemzetkozi és nemzeti szabilyozdsai. In: Pintér Istvin (szerk.): Mtihelymunkak: A virtuilis tér geo-
politikdja. 43-88. o.

3 Nagy Zoltin Andris NKE RTK Kiberbtinozés Elleni Tanszékének vezetdje 4ltal felsorolt kibertér-
ben elkovethets biincselekmények
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— Rossz mindségli termék forgalomba hozatala (Btk. 415.5)

— Fogyasztok megtévesztése (Btk. 417.5)

— Tiltott szerencsejiték szervezése (Btk. 360.§) és mis biincselekmények.

— Tamadisok kormdnyzati szerverek ellen.

— Tamadisok kritikus infrastruktirik ellen.

— Tamadisok a pénziigyi szféra ellen (pl. DDoS-timadisok, ransomware-
ek, APT timadisok, MITM-, WITM-tamad4sok, booster/streamer visz-
szaélések stb.)

— Készpénz-helyettesitS fizetési eszkozok elleni timadasok:

— Készpénz-helyettesits fizetési eszkéz hamisitisa (Btk. 392.).

— Készpénz-helyettesits fizetési eszkozzel visszaélés (Btk. 393.5).

— Készpénz-helyettesits fizetési eszkéz hamisitisinak elGsegitése (Btk.
394.5)

2.1. A SZERVEZETT BUNOZES ES A KIBERBUNCSELEKMENYEK
A szervezett blincselekmények és a kibertérben elkovetett btincselekmények kap-
csolddasi pontjait a kovetkezd szempontok alapjan csoportositottam:
— Kibertérben elkovetett olyan btincselekmények, amelyeknek a tirgya az
informdcids rendszer;
— Az informatikai eszk6zok felhasznildsaval elkovetett btincselekmények;
— Az informatikai eszk6z6k mint kommunikicids eszkdzok.

A kibertér kifejezést sziikségesnek éreztem kihangsilyozni, hiszen, ahogy fen-
tebb is emlitettem, amennyiben maga a szamitégép mint targy ellen kovetnek el
fizikai tAmadist, igy lopdst, rongalist, az még 6nmagiban nem kiberbiincselekmény.
Amennyiben maga az informiciés rendszer ellen, vagy az abban tirolt adattal 6sz-
szeftiggésben kovetnek el blincselekményt, akkor az mar kiberbtincselekménynek
(kibertimaddsnak) mindsiil. Ilyen timadasi formak az informdacids rendszer meg-
sértése — vagyis meghekkelése, a rendszer ellen irdnyuld, zsarol6virusok, malwa-
re-ck, a talterheléses timaddsok (DDoS timadis)', vagy egy honlap megrongélisa
(defacement) is.

A felsorolt timaddsok hitterében a kiarokozds, a megfélemlités, a zsarolds és
mindennek el&tt a pénzszerzés all.

4 Lisd errdl: Mezen Kitti: A DDoS-tamadisok biintet&jogi szabilyozdsa az Egyesiilt Allamokban,
Eurépiban és Magyarorszdgon. Pro Futuro 2018/1. 66-83. o.
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2.2. A SZERVEZETT BUNOZES MEGJELENESE ES ISMERVEI A KIBERTERBEN
Abiinszervezetek egyre szélesebb korben haszniljak ki az internet és az informatikai
eszkozok nyjtotta lehetségeket a kiilonféle jogellenes cselekményeik elrejtésére.

A szervezett blinz8i csoportok dltal elkovetett blincselekményeknek az egyik
piactereként szolgal az tin. Darknet, amely egy specidlis Tor Browser nev{i bongé-
sz&vel hasznilhat6, amelynek egyik elénye, hogy a magas fokd anonimitisa révén
megneheziti a felhasznil6k azonositasit.

A Darkneten, azaz az internet sotét oldaldn, a btin6z8k képesek rejtve maradni,
ugyanakkor az illegilis termékeket vagy szolgiltatisokat, mint egy piacon kindlni
(pl. bérgyilkos szolgiltatisit vehetik igénybe, fegyvereket vagy kibitészert szerez-
hetnek be).

A SOCTA 2017-es jelentése alapjan, a 2017. janudrig tobb, mint 1,7 millié koz-
vetlen felhasznil6ja volt a Tor halézatnak.

CRYPTOWARE
How it works DARK @ g
NET & °
L BN
Ransomware can be Organised Crime
obtained on the Groups
Darknet by OCGs
The proceedings
can be used for
Means of infection any other criminal

ES - S

Compromised websites,
fake mobile apps, email
attachments

Devices at risk
Computers and G

mobile devices

Ransom
Payment is almost
exclusivelyin
Bitcoins

Ransomware locks your computer
and mobile devices or encrypts
your electronic files, demanding a
ransom payment in order to regain
control of your data.

1. dbra: Az din. cryptoware miikodése”

15 Forrds: https://www.europol.ecuropa.eu/activities-services/main-reports/european-union-serious-
and-organised-crime-threat-assessment-2017 [2018.05.02.]
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2.2.1. Gyermekpornogrdfia

Az egyik legnagyobb problémit jelents és egyben a biinszervezetek sziméra a leg-
nagyobb bevételt generdl6 biincselekmény a gyermekpornogrifia'® (Btk. 204.5),
amelyet az online térben torténd elkovetés mellett a fizikai térben is megvaldsuld
gyermekek szexudlis kizsdkmanyoldsa, vagy abuzusa jelenti.” Az elkévetSk az in-
ternet lehetGségeit maximalisan kihaszndlva, osztjdk meg egymas kozott a 18. élet-
éviiket be nem toltott személyekrdl késziilt szexudlis tartalm vagy a szexudlis vigy
telkeltésére alkalmas olyan felvételeket, amelyek elérése — az adott oldalrél a letslté-
se, hozzatérhet&vé tétele — vagy pénzért, vagy hasonlé felvételekért cserébe valésul
meg. Az elkovetdSk legtobbszor az érdekldési teriiletiikbdl kifolydlag maginyosak,
ugyanakkor az internetnek koszénhetSen egymaissal kommunikilnak kénnyedén,
valamint az altaluk elkévetett blincselekményekbdl szirmazé felvételeket egymassal
megosztjdk (pl. a szexualis kényszerités, szexudlis visszaélés vagy vérfertGzés révén
a sajat kozvetlen csalddtag segitségével jarulnak ehhez hozza). Példiul ezeket a ké-
peket, videdkat sajit zart csoportjukban online, vagy ritkibb esetben adathordozén
tovabbitjik egymadsnak, azaz a Btk. 204. §-ban meghatirozott elkévetési magatartis-
ban meghatirozottak alapjin felvételre veszik és megosztjik.

A gyermekpornogrifia biincselekményével kapcsolatban a szervezett blin6zéi
korok nemcsak az ilyen beillitottsighi emberek személyét ismerik meg, hanem
azok személyes adatait (bankkdrtya adatait) is, amely dltal zsarolhat6va vilnak, vagy
az adataikkal visszaéléseket, esetleg egyéb btincselekményt kovetnek el, ezdltal az
elkovetSk sértettek is lesznek, amelyet ritkin hoznak a hatésig tudomadsara, félve a
rdjuk vir6 szankcidktdl. ™

2.2.2. Tiltott szerek forgalmazdsa

A felsorolt btincselekményekkel kapcsolatban a tiltott szerek forgalmazisa és az
ezekkel val6 kereskedés a kibertérben torténhet az online fekete piactereken, ahol
leggyakrabban a kabitdszerek, illetve egyéb tiltott szerek adisvétele zajlik. A Dark-
neten megvaldsul6 illegilis tizleti tevékenység kifejezetten azoknal a szolgdltatdsok-
nak és termékek értékesitésének nyujt kivalo teret, amelyekhez a térvény altal tilal-
mazott magatartisok kapcsolédnak.

16 Lisd b6vebben Parti Katalin: Gyermekpornogrifia az interneten. Bibor Kiad4. Budapest, 2009.

17 DORNFELD Liszl6 — MEzE! Kitti: Az online gyermekpornogrifia elleni kiizdelem aktuélis kérdései.
Infokommunikicié és jog 2017/68. 33. o.

18 Meze1 Kitti — NAGY Zoltin Andris: The organised criminal phenomenon on the Internet. Journal
of Eastern-European Criminal Law 2016/2. 145. o.
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Ugyanakkor nemcsak a rejtett piacterek hasznalhat6k e célbdl, hanem sok eset-
ben akdr a kozosségi oldalakon vagy az egyszer(i keresGmotor altal elérhetS web-
oldalakon is megtalalhatéak ezek a termékek — akar internetes hirdetésekben, tn.
bannerekben elhelyezett reklimok révén —, és megvisirolhatéak (pl. azon gyégy-
szercket, amelyek hatéanyaguk révén akir kibitdszernek, vagy illegilis teljesit-
ményfokozénak mindsiilnek és épp emiatt az adott orszigban legilisan nem kertil-
het forgalomba).

Ugyanigy kedvez az internetes visirlds a hamis vagy rossz minGségii gyogyaszati
termékek értékesitésének vagy a pszichoaktiv anyagok készitésének (pl. az alkotdele-
meinek, Osszetevdjének arusitisa révén, az azzal torténd kereskedéssel, valamint az
elkészitéshez sziikséges tovabbi instrukciok nyilvinossa tételének megosztisival).

2.2.3. Piramisjdték szervezése

A piramisjatékok szervezése virdgkorit éli tovibbra is napjainkban. A szimitégépes
technoldgia tdmeges elterjedése elStt is mar jelent volt e tradiciondlis deliktum®,
azonban 4j dimenziéba [épett az internet és a kozosségi médidk térhdditisaval, mert
a kordbban ismerdsok altal torténd beszervezés és halézatépités dtalakult. Most mar
nem sziikséges a bemutatdkra és csapatépitésekre jirni, de még az sem sziikséges,
hogy valaki a sajat hizaba fogadja a litsz6lag MLM rendszert kindl6 szervezét. Elég,
ha e-mailen vagy birmilyen mis elektronikus eszk6zon — mobiltelefonon keresz-
tiil szoban megval6suld egyetérts kifejezéssel — keresztiil torténd szerz8déskotés,
amely joghatis kivaltisira alkalmas®.

A piramisjaték szervezéséhez az internet és az dltala kindlt lehetGségek kifeje-
zetten alkalmasak arra, hogy kevés szervezéssel, elegendd szimitégép felhasznaloi
ismerettel nagyobb tomeghez jusson el, mivel egy j6l megtervezett honlap — ami
lehet akdr egy kiilfoldi oldalnak a titkormésolata — egy bankszimlaszdm, egy létez§
vagy épp nem létez8, de akir egy kiilfoldon miikodS offshore cég 1étrehozisival
tokéletesen kivitelezhet§ a piramisjaték. A szervezett blin6z8i csoportok szdmdra is
kedvezs a piramisjiték szervezése az online térben, hiszen az anonimitis biztositott
— akar egymis el6tt is —, az egymds kozotti kapesolattartisukat valamint a tovibbi
tagok beszervezését egyszertsiti, riadasul egy jol megszerkesztett weboldalnak ko-
szonhetSen a bizalom elnyerése is egyszer(ibbé vilt minél tobb embernél. Mindez
lehet8vé teszi a szdmukra, hogy hosszabb idén keresztiil folytassik a tevékenysé-
giiket, valamint, ha a nyomozdhatdsigok eljarist inditandnak, akkor azt kovetSen

19 NAGY Zoltin Andris: Kiberbtincselekmények, kiberhdbor, kiberterrorizmus — avagy ébreszté Ma-
gyarorszag! Magyar Jog 2016/1. 20-21. o.
20 2013. évi V. torvény a Polgiri Torvénykonyv (Ptk.) 6:85.§ (1) bekezdés
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mis név alatt tovabb folytathatjdk Gjabb dldozatokat gytjtve. A jaték szervezGjeként
kizdrdlag a jaték kitalaldi, elinditdi, fenntartdi biintetendSk. A beszervezett jatéko-
sok, akik a jaték jellegébdl fakadéan tovabbi jatékosokat szerveznek be e btincselek-
ményben sem tettesnek, sem tarstettesnek nem mingsiilnek.?

2.2.4. A rossz mindségii termék forgalomba hozatala

A rossz mindségii termék forgalomba hozatalinak a fogyasztok érdekében végzett
folyamatos ellen8rzések elkeriilése miatt tokéletes szintere az internet. A Btk. értel-
mében rossz mingségti a termék, ha nem felel meg az EU rink nézve kozvetlentil
kotelezd jogi normaban rogzitett kovetelményeinek, valamint rendeltetésszertien
nem hasznilhat6, vagy hasznilhatdsiga jelentSsen csokkent.

A kiilonbozd aukcids és kirfvdan olcsé termékeket drusitd oldalakon, a kozos-
ségi oldalakon torténd értékesités esetén az elad6 és a vevs kozvetleniil 1ép tgy
kapcsolatba — sokszor a kiilfoldrdl torténd rendelés esetén —, hogy azok a kordbban
Fogyasztovédelmi FéfeltigyelGségnek nevezett, mai elnevezése a Nemzeti Fogyasz-
tovédelmi Hatdsdg dltal végzett ellenSrzésekor — akar az elektronikus kereskedelmi
tevékenység ellendrzés sordn — sem juthat a rogton a tudomdsara.

Aleginkabb az Eurdpai Unién kiviilr6l érkezett termékek esetében figyelhet meg
—sokszor a jelentSsen alacsonyabb drak miatt — hogy a magyar fogyasztdk szivesebben
rendelnek, még a hosszabb szillitisi id6be is belenyugodva, a kiilonboz§ kinai vagy
dzsial weboldalakrdl. Ezeken az oldalakon altalaban a kovetkezd — akir koztudottan
hamis — termékeket rendelik: kozmetikai termékeket, ruhanemfiket, ékszereket és
jatékokat, esetleg hamis csticstechnoldgiai eszkozoket. Ugyanez vonatkozik az adott
orszagokon beliil mikod§ biinszervezetekre, amelyek nemcsak, hogy rossz mingsé-
gli terméket ,forgalmaznak”, hanem a nagyobb bevétel érdekében még azokat siliny
mindségili anyagokkal keverik a nagyobb, de adézatlan bevételiik érdekében.

2.2.5. Tiltott szerencsejdték szervezése
A virtuilis hil6zatokon is elterjedtek a kiilonféle online szerencsejitékok.” Sze-
rencsejatéknak mingsiil az 1991. évi XXXIV. térvény alapjin® minden olyan jaték,

2 MoLNAR Gidbor: Gazdasigi biincselekmények. HVG-ORAC Lap- és Konyvkiadé Kft. Budapest,
2009. 246. o.

2 ToTtH Mihily: XLIL fejezet — A fogyasztok érdekeit és a gazdasdgi verseny tisztasigit sértS blin-
cselekmények. In: Téth Mihdly — Nagy Zoltin: Magyar biintet&jog — Kiilonos Rész. Osiris Kiadd.
Budapest, 2014. 570. o.

# NAGY Zoltin Andris: A szervezett blin6zdi jelenségek a szimitdgépes hilézatokon. Beliigyi Szemle
2012/6. 114-115. o.

2 1991. évi XXXIV. torvény a szerencsejaték szervezésérsl szol6 torvény 1.§ (1) bekezdése
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amelyben a jatékos pénz fizetése, vagy vagyoni érték nyujtisa fejében, meghatiro-
zott feltételek fenndlldsa vagy bekovetkezése esetén pénznyereményre, vagy mds
vagyoni értékii nyereményre vilik jogosultti. A nyerés vagy a vesztés kizarélag, vagy
tilnyomorészt a véletlentd fiigg.

Ahhoz, hogy legilisan lehessen szerencsejitékot szervezni a magyar térvények
altal eldirt feltételeknek — igy az adéhatdsig felé torténd bejelentési kotelezettség
teljesitésével — meg kell felelniiik, amelyeknek az ellendrzése a hatsigok feladata.
Ez az ellendrzés — igy a résztvevdk életkora, a szervezSk neve, a nyereményjitékban
a nyeremény Osszegének kifizetése, egydltalin a jatck tisztasiga a kibertérben nehe-
zen vagy egyéltalin nem ellendrizhet8. A szervezett blin6z§ csoportok felismerték
és kihasznaljik ezt a lehet8séget, igy a rendszerességet, a nagy nyilvinossigot meg-
teremtve képesek a szerencsejiték lebonyolitidsira tgy, hogy abbdl adémentes be-
vételiik szirmazzon hosszabb 1dén keresztiil. Amennyiben meg akarjik teremteni a
Htisztasdg” latszatit, igy a pénzmosist is megval6sitjik tevékenységiik soran. Ennek
egyik klasszikus formaja lehet, amikor az internetes szerencsejaték sordn a szerve-
zetthez tartozd személyek megvisiroljak a jaték részvétel jogit, majd attdl elallva
egy megadott — mas személy — bankszdmlaszdmadra utaltatjdk a pénzt, ahonnan aztin
téves utalds cimen visszakovetelik az Gsszeget.

Arra is volt mir példa, hogy az online pdkerjiték sorin kirtyizé hackereknek
sikeriilt belenézni a jatékosok lapjaiba. Ennek sordn a kiberbtinézsknek csak a tréjai
virussal megfert6zott jitékosokat kellett megtalalniuk®, akiknek virtudlis kdrtyalap-
jait moédositottik vagy épp a sajit virtudlis lapjaikat osztottik, tigy hogy minél na-
gyobb Osszeget nyerjenek aztin a jatékosoktol.

2.2.6. Készpénz-helyettesitd fizetési eszkioziokkel vald visszaélések?®

Az e-kereskedelem elterjedése, a kiilonb6z§ interneten keresztiil torténd fizetési le-
hetSségek (pl. szolgaltatdk felé a koziizemi szamlak kiegyenlitése, banki dtutalisok
netbankon keresztiil, PayPal visirlds, bankkartyds visirlisok stb.) lehet&vé tették,
hogy a szervezett biinoz8i kordk a felhasznilék bankszdmlaszdmit, a bankkdrtya
adatait — sok esetben kérik a hiromjegyt biztonsigi kéd megadisit — megismerjék.
Ez torténhet akdr egy trdjai virus segitségével, az eredeti honlap lemdsoldsival vagy

» ESET WeLiveSecurity blog

% Lisd b&vebben a szabilyozist: MEzEl Kitti — TOTH Dévid: A készpénz-helyettesits fizetési esz-
kozokkel kapcesolatos bincselekmények. In: Hollin Miklés-Barabds A. Tiinde (szerk.): A negyedik
magyar biintetSkédex: régi és Gjabb vitakérdések. MTA Térsadalomtudomanyi Kutatékozpont. Bu-
dapest, 2017. 297-308. o
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akar csaldssal (pl. telefonos csalds*” vagy hamis banki e-mail elkiildésével), majd az
adatok felhasznilisival, leemelhetik a bankszimlin 1év6 pénzosszeget, hamis bank-
kartyat készithetnek vagy csekket illithatnak ki maguknak.

Ugyanigy emlitést érdemelnek a kelet-eurdpai vagy afrikai blin6z8k altal elko-
vetett ATM-en (Automated Teller Machine) vagy POS (Point of Sale-Terminals)
termindlon keresztiil torténd bankkirtya hamisitisok is, amelyek esetében az il-
dozatok bankkdrtya adatait megszerzik, a szimldjukon 1év8 pénzt a sajat vagy mas
bankszamldjira utaljak és azt késbb leemelik, vagy esetleg a hatésigok munkdjanak
megnehezitése érdekében kriptovalutat, bitcoint visirolnak bel&le, amellyel aztin
az arra alkalmas helyen felhasznilnak, fizetnek vele.

Gyakoriak még az ATM-ek virussal torténd megfertSzése, amelynek sordn koz-
vetleniil is hozzdjuthatnak a szdmlin 1évS pénzhez és adatokhoz. Ilyen esetben az
elkovetSk — vagyis, akik a virusokat megirjik —, nem feltétlentil 1épnek ki a fizikai
térben, hanem a kdros programot a Darkneten vagy egy sima online piacon érté-
kesitik, esetleg épp felkérésre frjdk meg, majd azt kovetSen arra alkalmas személy-
nck azt egy adathordozon, jellemz&en pendrive-on dtadjik, annak lefrdsaval egyiitt,
hogy hogyan kell az ATM-et szétszedni és azon beliil hol taldlhat6 annak behelye-
zésére alkalmas USB port, és milyen médon lehet a virust telepiteni. Ezek a lefra-
sok dltalaban egy atlag felhasznilé szdmara érthetSek, nem igényelnek kiilonosebb
informatikai tuddst.

Ebben az esetben a hatésdg szamara nehézséget okoz mar annak a megallapitisa,
hogy ki az elkovet§ (az lesz-e, aki megirta a kiros programot vagy az, aki telepitette
azt a bankautomatira?), illetve mivel személyes kontaktus nem vagy csak nagyon el-
lendrzott keretek kozott torténik, a program irdjanak személye sokszor rejtve marad.

Az informatika fejlédését szervezett btinozsi kordk is igyekeznek kihasznilni,
hiszen a kibertérben tudjik legjobban az anonimitisukat meg@rizni. Az internet
hatirok nélkiilisége, sok esetben szabdlyozatlansiga vagy épp az orszigok eltérd jogi
szabdlyozdsa az, ami leginkabb segiti Sket a céljaik elérésében.

2.2.7. Pénzmosds

A pénzmosis az el&bbi alpontokban emlitett valamennyi btincselekményekkel 6sz-
szefiigg$ olyan illegilis tevékenység, amelynek célja, hogy a biincselekménybdl
szdrmazé anyagi nyereséget torvényes bevételnek tiintesse fel, olyan médon hogy
az a hatdsagok el6tt rejtve maradjon, illetve az elkovetSk kiléte ne legyen megilla-
pithato.

% NAaGY Zoltin Andris: Biincselekmények szimitdgépes kornyezetben. Ad librum, Budapest, 2009.
262. 0.
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A kiberbiincselekményekbdl szirmazé bevételek elrejtésére az egyik legtokél-
tesebb eszkoz, ha vagy egy legilisnak ting villalkozist miikodtetnek, vagy pedig a
megszerzett jovedelmet valamilyen kriptovalutiba fektetik®, amelynek ugyanakkor
meg van a rizikéja is, hiszen annak értéke folyamatosan viltozik és a felette vald
rendelkezés kozel sem annyira egyszer(i, mint a bankszdmlan tartott pénzzé.

2.3. TAMADASOK A KORMANYZATI SZERVEREK, A KRITIKUS INFRASTRUKTURAK ELLEN
Erdemes azt is mérlegelni, hogy egy kibertimadas esetén mikor beszéliink a szerve-
zett blin6z81 korok édltal elkovetett blincselekményrdl és milyen esetekben mingsit-
jiik a timadast terrorcselekménynek.

A kettS kozotti kiilonbség csekély. Taldn az egyik legjellemz8bb eltérés a mo-
tivicié lehet, de ahogy IstaNOvszky LAszLO is rimutatott egy tanulmanyaban, az
elkovetSk célja a meghatirozo.

Mig biinszervezet esetében a cél az 6t évi vagy azt meghaladé biincselekmény
elkovetése, addig a terrorista csoport® esetén a cél a terrorcselekmény elkovetése. A
terrorcselekményekkel pedig a cél egy dllam vagy szervezet kényszeritése, a tirsa-
dalmi, gazdasigi rend megzavarasa, megrenditése, vagy a lakossig megfélemlitése®.

Az Eurépa Tanics terrorizmus elleni kiizdelmérdl sz6l6 kerethatirozatinak™
2. cikk (1) bekezdése alapjn: a ,terrorista csoport” ketténél tobb személybdl 4ll6,
hosszabb 1d§ alatt létrehozott, szervezett csoportot jelent, amely terrorista btincse-
lekmények elkovetése végett 6sszehangoltan miikodik.

A ,szervezett csoport” egy olyan csoportot jelent, amelyet nem egy deliktum
azonnali elkovetésére hoztak 1étre alkalomszer( jelleggel, és amelyben a tagoknak
nincs sziikségképpen formalisan meghatirozott szerepe, illetve nem sziitkséges a
tagsag folyamatossiga vagy a fejlett struktira.

Aterrorista csoport és abiinszervezet fogalmi elemei k6zott tobb ismérv megegye-
zik, egyediil a célban mutatkozik kiilonbség.** A szervezeti hasonlésdg igazolhatd,
amennyiben a Btk. blinszervezetre és terrorszervezetre vonatkozé meghatirozisait
vetjitk elemzés ald, az eltérés nem maédszereikben, inkibb céljaikban keresends™.

% NaGy Zoltin — MEezk! Kitti: Pénzmosis a kibertérben. Infokommunikicié és jog. 2018/70. 27. o.

¥ Btk. 319. § értelmez8 rendelkezés szerint a terrorista csoport: a hdrom vagy tobb személybd all,
hosszabb id8re szervezett, Gsszehangoltan mikods csoport, amelynek célja terrorcselekmény elkovetése.
3 IstvaNovszkl Liszlé: A szervezett biingzés elleni harc Gj stratégidja és taktikdja. Hadtudomany
Szemle 2015/1-2. 140. o.

31 2002/475/1B kerethatirozat

32 Lisd b&vebben: NEPARACZKI Anna Viktéria: A terrorizmus elleni fellépés eszkdzei a magyar és né-
met biintetd anyagi jogban. PhD értekezés. Pécs, 2017. 60-66. o.

3 ISTVANOVSZKI: i.m. 139-143. o.
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2.4. A SZERVEZETT BUNOZOK ES A CSUCSTECHNOLOGIAI ESZKOZOK FEJLODESE KiNALT
LEHETOSEGEK

A szervezett blinoz6k nemcsak a kiberteret haszndljak ki, hanem a csticstechnol6-
gia kinalta lehetGségeket is, amelyek révén akdr irdsban (titkositva), akdr széban, a
rendvédelmi szervek munkdjit megnehezitve, képesek egymassal kommunikalni,
utasitist adni vagy sok esetben a helyszint és a személyt feltérképezve segiteni egy-
mis munkdjit.

A modern eszkdzoknek koszonheten mdas hilézatokhoz csatlakozva képesek
rejtve maradni, de akar t6liik fiiggetlen személyek mogé bijva ismeretlennek lenni
a hat6siagok elétt.

A kommunikicié mellett a kozosségi oldalak és a felhasznildk kindlta Iehets-
ségeket haszniljdk ki, amelyek soran adatainkkal vagy a nem védett informatikai
eszkozeink felhasznalasival kovetik el a blincselekményt.

3. Nyomozisi kihivasok

A rendvédelmi hatdsigok feladata® a blinszervezetek miikodésének a felderitése™,
amelyet a kibertér haszndlata és az orszigok kiilonboz8 szabalyozisa vagy szabilyo-
zatlansiga miatt igazi kihivist jelent.

A szervezett blinozéssel kapcsolatban hasznilt titkos hang-, beszéd-, kép-, vi-
dedfelvételek a modern biniild6zés nélkiilozhetetlen eszkozei, egyre inkabb ,,con-
ditio sine qua non”-jai az egyes nyomozasoknak, bizonyos btincselekmények me-
todik3janak.

A biinelkovetSk elsé dimenziébdl misodik dimenzidba valé atlépését kovette a
biiniild6zés hasonlé irdnyt 1épése is, amelyben felértékelddtek a masodik dimen-
z16s bizonyitékok szerepe mint példiul az elektronikus bizonyitékoké. A hagyoma-
nyos fizikai nyomokkal ellentétben mar az az elektronikus nyomokat kell vizsgilni
az informdciés rendszerek adattiraiban, adatok és adatmaradvinyok utin kutatva,
amelyekhez altaldban specidlis tudast igazsagiligyi informatikai szakemberekre van
sziikség.”

3 Lisd SIMON Béla: A rendészeti szervek egyiittmiikddése a kiberbiingzés ellen. Nemzetbiztonsigi
Szemle 2018/1. 36-58. o.

% Ehhez lidsd b&vebben: Bopa Jézsef: A felderités, hirszerzés, titkos informécidgytijtés elvei és
gyakorlata. Beliigyi Szemle 2015/9. 5-29. o.

* FENYVESI Csaba: Az 1ij genericids bizonyitékok a kriminalisztika torténeti mérfsldkoveinek titkré-
ben. Magyar Jog 2014/7-8. 441-442. o.; valamint lisd MATE Istvin Zsolt: Informatikai rendszerek elle-
ni timadasok szakérti vizsgilata — a digitilis nyomok rogzitésének szerepe. Beliigyi Szemle 2018/7-8.

98



A KIBERBUNCSELEKMENYEK MEGJELENESE
ES HELYZETE NAPJAINKBAN

Az Eurépai Unidban az Europol-on beliil a Szdmitistechnikai Blin6zés Elleni
Eurdpai Kozpont (EC3) foglalkozik a kibertérben elkovetett blincselekményekkel,
igy kiemelten a szervezett blin6zsi csoportok dltal elkévetett nemzetkozi, online
fizetési csaldsokkal (az Eurdpai Kozponti Bankkal és nemzeti bankokkal szoros
egytittm{ikodésben), valamint a gyermekeket érint§ szexuilis kizsidkmdinyolé ma-
gatartdsokkal és a kritikus infrastruktdrdkat érintd timadasokkal.””

Magyarorszidgon a szervezett blingzéssel valamint a kiberbiincselekményekkel
kapcsolatban a Renddrség és a Nemzeti Ad6- és Vamhivatal Biiniigyi FSigazgatdsi-
ga, a Terrorelharitisi Kézpont és az tigyészség foglalkozik, mig a nemzetbiztonsagi
szervezetek koziil az Alkotmanyvédelmi Hivatal, Katonai Nemzetbiztonsigi Szolga-
lat feladatai kozott szerepel a szervezett btindzsk és a kiberbtindzsk feltérképezése.

Ezen szervezeteken kiviil ugyanakkor még meg kell emliteni a Nemzetbiztonsigi
Szolgélat — Kibervédelmi Intézetet, a BM Orszigos Katasztréfavédelmi Féfeligyels-
ség, a Nemzeti Adatvédelmi és Informaciészabadsig Hatdsdgot és a Nemzeti Média-
¢s HirkozIési Hatdsagot, amelyeknek kiemelt szerepe van a kibertimadasok soran.

Az Eurépai Unié 2014. janius 10 és 13. kozott elfogadta a hatirokon atnyadld
szervezett blinozésrdl sz616 Fehér Konyvet (Eurépa Tanics Biintet§jogi Kérdések-
kel Foglalkozé Eurédpai Bizottsiga CDPC), amelyben kiemelték az Eurépai Unié
tagdllamait fenyegetd veszélyeket, igy a szervezett btindzést, a kiberbiindzést va-
lamint az Unié nyomozé hatdsigainak és nemzetbiztonsigi szervezeteinek ezzel
kapcsolatos kihivasait.

A Fehér Konyv a kovetkezd példikon keresztiil utal a nyomozasi eljarisok szabi-
lyozisinak problémiira és ezzel sszefiiggésben a jogharmonizacié sziikségességére:

— A szamitogépek dtkutatisa gyakran a felkutatas és lefoglalds dltalinos szabalyai

szerint torténik, ami nem mindig jelent kielégitd megoldast, kiilonosképpen
problémads a szimitégépes hilézatokhoz valé tivoli hozziférés esetén. Az
ilyenkor alkalmazott trdjai és mds hacker szoftverek hasznilata hatiron tal
joghatdsigi és szuverenitisi kérdéseket vethet fel.

— Az adathaliszat (phising) kapcsin bizonyos jogrendszerek nagyobb szabadsa-

got biztositanak a biiniild6z8 hatésigoknak, tgy tekintve azt, mint a kozte-
riilet-feliigyeletet, ha az adat nyilvinos forrisbdl szirmazik, mashol viszont

36-54. o.; tovibbd HERKE Csongor: A miiszaki és konyvszakértdi vélemény egyes sajitossigai. In: Elek
Baldzs — Higer Tamds — T6th Andrea Noémi (szerk.): Igazsig, idedl és valésig: Tanulminyok Kardos
Sandor 65. sziiletésnapja tiszteletére. Debrecen, 2014. 196-209. o.; SiMON Béla: Az igazsigiigyi szak-
értés egyes kérdései a biintetSeljarasban, kiilonds tekintettel az informatikai szakteriiletre. Beliigyi
Szemle 2016/7-8. 87-105. o.

37 Mezer Kitti: Az informatikai btin6zés elleni nemzetkozi fellépés — kiilonos tekintettel az Eurdpai
Uni6 és az Egyesiilt Allamok szabalyozasara. JURA 2018/1. 353. o.
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ugy vélik, az ilyen eljardsok sértik a magintitokhoz valé jogot, ezért alkalma-
zasukhoz meghatirozott biréi ellendrzés sziikséges.

— Hasonl6 eltérések mutatkoznak az egyes tagillamoknak a szolgaltatist nydjt6
vallalatok adatkezelési kotelezettségeire, illetve a nyomozé hatésigok ezen
adatokhoz val6 hozziférésére vonatkozé szabilyozasaiban. Van, ahol birésigi
végzés nélkiil kiadhatok a felhasznilok IP-cimei, vagy akir az Osszes rdjuk
vonatkozé adat, mashol viszont csak a biré hatalmazhatja fel a szolgiltatée,
hogy a kliensek adatait a btiniild6z6 szervek szamara elérhetévé tegye.

— A hatdron atlépg ellendrzott szallitisok és a fedett nyomozok hatékony alkalma-
zasit sokszor jogi akadilyok és az egyértelm szabalyozisok hidnya hidsitja meg.

— Problémikat okoz, hogy tobb tagillamban nem hatirolédnak el egyértelmi-
en a szervezett blindzés stlyos formainak felderitését végzs titkosszolgilatok,
informacidszerz8 egységek az dllam védelmét ellité nemzetbiztonsigi szol-
gilatoktol.

— Nem egységes és sok helyen nem tisztizott, hogy milyen kényszerintézkedé-
seket foganatosithatnak a hat6sigok az eljaris egyes szakaszaiban™.

A fenti problémaik megoldisa érdekében a dokumentum javaslatot tesz a tagalla-
mok hatilyos szabilyozdsdnak dtfogd 6sszehasonlité vizsgilatira és ennek nyoman
egy kézikonyv, illetve egy folyamatosan frissiil§ weboldal 1étrehozdsira, valamint
a kiilonleges nyomozasi eljirisok transznaciondlis szinten val6 alkalmazisival, a
bizonyitékok felhasznilhatdsigival és a terheltek jogainak védelmével kapcsolatos
problémak tovibbi tanulminyozisira. A munkacsoport szerint az Eurépa Tanics-
nak kulcsszerepet kell jatszania a hatdrokon atnytlé biintetSeljarasok dltalanos elve-
inek kidolgozidsiban is.

4. Osszegzés

Az emlitett btincselekményekkel kapcsolatban felvet&dik egy kérdés. Ezeket biinszer-
vezetek kovetik el, vagy pedig maga az elkévetés médja igényel szervezettséget? Nem
technikai oldalrdl kozelitve meg a felvetést, levezethetSek az alibbi megillapitisok:
— A tdmadisokat rosszindulati programok/szoftverek megirisival kezdik meg,
aminek megirisihoz sok esetben nem elég egy személy, hanem tobb, egymast
személyesen nem ismer$ emberek kovetik el.

3 http://www.juris.u-szeged.hu/kutatas-tudomany/tornyai-gergely/feher-konyv [2018.05.28.]
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— Sokszor nem egy adott informdacids rendszer ellen hajtjak végre, hanem eshe-
tSlegesen, azok ellen, amelyek nem megfelelGen (vagy egyéltalin nem) van-
nak védve, vagy esetleg egy tigynevezett backdoor-ral (hatsé kapuval) rendel-
keznek és kihaszniljik annak gyengeségét

— A cselekmény végrehajtisa a social engineering-gel vagy emberi manipulici-
6val torténik (ami szintén kérdéses kimeneteld és meg van a lehet8sége, hogy
egyaltalin nem vagy csak részben lehet kivitelezni).

Ezen a hirmas tagolédast figyelembe véve, kiemelhetS az elkévetSk kozott a sze-
repek megosztisa, ugyanakkor nem feltétleniil érvényesiil a centralizaltsig, hiszen
a cél kivitelezéséhez technikailag legalabb ugyantugy kell érteni. A kivitelezés mod-
janak informatikai, pszicholégiai lehet8ségeit és megoldisait sokkal egyszertibb ala-
kitani az elkovetSk tudasihoz és habitusihoz, mint a hagyomanyosnak nevezhetd
szervezett btindz6knél.
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