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Grund Borbala®

A kibertér biincselekményeirol és a kiberbiinozés hazai
gyakorlatarol

. RESZ — A KIBERBUNCSELEKMENYEKROL ALTALANOSSAGBAN
I.1. BEVEZETES

A digitalis forradalom, azaz a digitalis technologia elterjedése és az adatfeldolgozd eszkozok
gyors iitemil fejléddése kétségkiviil végérvényesen megvaltoztatta életmodunkat. Azok, akik az
1980-as évek végén vagy késdébb sziilettek, életiik kezdetétdl fogva a digitalis korban élnek. E
generacidnak bizonyosan, és a kordbbiak nagyobb részének is megszokott a virtualis térben
dolgozni, szocidlis életet ¢€lni, ligyeket intézni vagy szdérakozni. Természetes igény az
egyének, szervezetek, vallalatok, ntézmények és mas entitdsok részérdl, hogy a fizikai tér
mellett a virtudlis térben is biztonsagos kornyezetben tevékenykedhessenek. Ahogy nd és
egyre inkdbb diverzzé valik az online végezhetd tevékenységek kore, ugy lesz egyre nagyobb
jelentésége azilyen cselekmények védelmére hivatott biztonsagi intézkedéseknek.

A digitalizdcio elterjedésének, az informacios tarsadalom kialakulasdnak mellékhatdsa a
részben vagy egészen online térben folyd biinozés.! Jelen iras alapvetd célia az, hogy
bemutassa, miért nem szerencsés figyelmen kiviil hagyni a kiberblin6zés fenyegetéseit sem az
egyén, sem az intézmények szmntjén. A kibertér biztonsagdnak kulcsszava az
“egylittmiikodeés’: biintetd igazsagszolgaltatasi, blniildozési €s mas szervek soranak lokalis,
illetve globalis kooperacidja, — kriminologusok, informatikai- és kiberbiztonsagi szakértok
kozremiikodésével folyd — interdiszciplinaris kutatds és tudoméanyos diskurzus, a privat
szektor ¢€s az allami szereplok kozos erdfeszitései mind sziikségesek a kiberbiindzés jelentette
probléma komplexitdsanak megértéséhez €s kihivasai megoldasahoz.

A kibertérben vagy virtualis térben a szamitogépes eszk6zok immar vilagméretii
informaciocsere-halozatta kapcsolodnak Ossze. A ’szamitogép’ €s a kiilonbozé egyenértékii
eszkozok jonéhany éve tulmutatnak hagyomanyos szerepiikon, immar nem csupan olyan
kiilonleges apparatusok, amelyek a megfeleld tuddssal rendelkezd szakérték kezében
matematikai és statisztikai miveletek elvégzésére szolgalnak.2 A kibertérre mintegy a valds
vilagunk megkettézodéseként3 gondolunk, elemei a valos téren alapulnak, a valos tér altal
jonnek Iétre,* egyszersmind kiilonboznek attol. A valds és virtualis terek kombinacidjaként®

* A szerzé az ELTE-AJK Biintet6jogi Tanszékének doktorandusza, témavezetSje: Dr. Ambrus Istvan egyetemi
docens. A dolgozat 2021-ben azOrszagos Birésagi Hivatal Elnoke altal Mailath Gyorgy ors zagbird emlékére
kifrt tudomanvos palyézat biintetdiogiszekcididban II. dijat ért el.

A publikacio a 138965. szamiu NKFIH palyazat és a Mesterséges Intelligencia Nemzeti Laboratoriumkeretében
késziilt, az Innovacios és Technoldgiai Minis ztérium, valamint a Nemzeti Kutatasi, Fejles ztési és Inn ovacids
Hivataltamogatasaval.

! Zavrsnik, Ales: Cybercrime Definitional Challenges and Criminological Paricularities. In: Masaryk University
Journalof Law and Technology, 2008/2.sz., 2.0.

2 78diZsolt: Platformok, robotok és a jog. Uj szabalyozasi kihivas ok azinformacios tarsadalomban, Budapest,
2018, Gondolat Kiado, 30.0.

% 76di,2018, 31.0.

* Yar, Majid: The Novelty of *Cybercrime’. Assessment in Light of Routine Activity Theory. In: European
Journal of Criminology, 2006/2.sz., 415.0.

*Holt, Thomas J.— Bossler, AdamM.: Cybercrime in Progress. Theory and preventionoftechnology-enabled
offenses, 2016, Routledge, 7.0.



az online kornyezet tobbszorosen Osszekapcsolddd olyan elemekbdl all, amelyek magukban
6rzik a hagyomanyos interakcid csomopontjait, de a szimultin és tobbszoros kapcsolodas®
miatt bOvitett és Osszetettebb formaban. A Kibertérre a fizikai tér deviancidihoz hasonld, de
azoktol mégis kiilonb6zd, komplex cselekmények jellemzéek, amelyek szabalyozisa
korantsem egységes a vilag jogrendszereiben. A szabalyozas széttagoltsagahoz alapvetéen az
vezetett, hogy a kibertér biincselekményei csupan a kozelmultban kezdtek hatni arra a
biintetdjogi rendszerre, amelyet a digitalis kort megeldzden kizardlag a fizikai, valds térben
megvalosuld biinelkovetés formalt.”

A dolgozat elsé részében a kiberbiinozés vilagaban fellelhetd kifejezések és a jelenség
tartalmanak meghatarozasaval kapcsolatos fogalmi attekintés utin a kiberbiindzés vilagara
leginkabb jellemzO vonasok bemutatasa kovetkezik. Az elnevezések, meghatarozasok,
csoportositasok Osszefoglaldsa, valamint a kiberblindzés jellegzetességeinek felvazolasa utan
a kibertér szerepldivel: a bilinelkovetdkkel, a célpontokkal és a feliigyeleti szerepet betoltd
személyekkel foglalkozom. A dolgozat masodik része az elsé részben bemutatott fogalmakra
épul és két tovabbi részre tagolodik. Els6ként a halozat-biincselekmények® vagy ,tiszta”
kiberblincselekmények; majd egyes olyan bilincselekmények elemzése kovetkezik, amelyek
tényallasukat tekintve ,,vegyesek”, tehat végbe mehetnek akar a fizikai, akar a kibertérben. Az
elemzés részeként megjelennek egyes olyan hazai birdsagi dontések, amelyek ravilagitanak a
digitalis forradalom néhany aktudlis gyakorlati problémajara.

I.1.1. Terminolégiai kérdések

A szakirodalomban ¢s a témaval foglalkozo laikus forrasokban jonéhany kifejezés® jelen van
az olyan blncselekmények megjelolésére, amelyek valamilyen mértékben az online térben
jatszoddnak le. Az onlne vagy virtudlis szocidlis térben a ,hagyomanyos” formaktol
valamelyest eltéré krimmndlis viselkedésmddok jelennek meg, ezért ndé a megfeleld
biintetdjogi — kriminologiai terminologia kialakitasaral® valo igény.

Az Uj terminologia egyik elsé képviseldje a ’szamitdogépes biindzés’ volt, amelyet késdbb
felvaltott a ’szamitégép segitségével megvalosuld bilinézeés’ kifejezés. Utobbi kétféle
értelmezésre ad lehetéséget: az egyik értelmezés Szerint a szamitogép a tamadas eszkoze vagy
targya; de e kifejezésbdl kovetkeztethetiink arra is, hogy a bilincselekmény elkdvetése az
elkovetd szamitastechnikai szakismeretének eredménye.l! A masodik értelmezés alapjan
feltehetd, hogy a szamitdstechnikai szakismeret alapvetd elem a hasonld bilincselekmények
elkdvetésében, igy a ’szadmitdstechnikai biindzés’ megjelolés is indokolhatd. Egyes szerzdk
szerintl2 a ’szamitogépes blindzés’ a szamitoégépes technologiakkal kapcsolatos tudas
felhasznalasaval valosul meg, mig a kiberblinozést a kibertérben valo biztos mozgas, a
kibertér viszonyainak ismerete segiti eld. Az ’informacios biinozés’, ’digitalis biindzés’ vagy
a ’high-tech blinozés’ jelolte halmazoknak ugyan része a kiberblindzés, de ezen kategoriak
felolelnek mas cselekményeket is, emiatt jelen irdshoz nem megfeleléek. Nem specidlis jogi,
hanem altalanos tarsadalomtudomanyi fogalmak az ’internetes biindzés’, ’technologiai alapu

® McGuire, Michael: Hypercrime: the new geometry of harm, 2007, Routledge — Cavendish, 7.0.

"Brenner, Susan W. — Clarke, Leo L.: Distributed security: preventing cybercrime. In: John Marshall Journal of
Computerand Information Law, 2005/4.5z., 666.0.

8 Borbird Andrea — Gonczol Katalin — Kerezsi Klara — Lévay Miklos (szerk.): Kriminolégia, Budapest, 2018,
Wolters Kluwer, 497.0.

% A kifejezések magyarra forditdsa a vonatkozd magyarnyelviis zakirodalomfigyelembevételével tortént.

10 Majid, 2006, 408.0.

1 Zavrsnik, 2008, 9.0.

12 Holt - Bossler, 2016, 17.0.



biindzEés’, ’e-blindzés’ vagy ’virtualis biindzés’.13 A dolgozatban az egyértelmiiség érdekében
az ,onlne bilncselekmények” mellett a ’kiberbiindzés’, illetve ’kiberblincselekmény’
kifejezéseket hasznilom.

1.1.2. Akiberbiinozés egységes fogalma me ghatarozas anak problé maja

A kiberbiinozés egységes fogalma a mai napig nem létezik. Egy egységesen hasznalt fogalom
létezése elosegitené a témaval kapcsolatos diskurzus fenntartasat, a problémak feltérképezését
¢s megoldasuk kidolgozasat.1* Az alapvet6 elemeket tekintve a kiberbiindzés

(@) a biincselekmények széles skalajat foglalja magaban,

(b) amelyeket az infokommunikaciés technologiak (ICT™®) segitségével,t6

(c) globalis elektronikus halozatokon atl” kovetnek el.
A technoldgia kulcsfontossaghi elem a cselekmények elkovetésében, e nélkill nem
beszélhetiink kiberbiindzésrél.1® Ahogy az internet és mas szamitogépes haldzatok hasznalata
exponencialisan nétt az utobbi évek sordn, Uigy boviilt a torvénytelen online tevékenységek
folytatasanak lehet6sége is.19 Mindezt egyesek szerint a konvergencia?® okozza, az a
folyamat, amelyben a kommunikdcié és az informatika elkiiloniild id6pontokban felfedezett
ujdonsagai egységes technologidva dallnak 0Ossze. Ezen, a fejlett viligban ¢élok szdmara
egyértelmilen érzékelheté folyamat kovetkeztében folyamatosan valtozik, differencialodik
maga a kiberbiindz€s, jra és ujra elmosodnak a megszilardulé fogalmi hatarok.
A novekvd médiafigyelem miatt a kiberbiindzés eldtérbe keriilt a nyilvanossag korében. A
felhasznalok nagy részének egyértelmii, hogy a szamitdgépes halozatokon a legalis
tevékenységek mellett folynak illegdlis, jogsértd cselekmények is. Mindazondltal abban kozel
sincs konszenzus a laikus koOzonség, illetve az akadémiai élet képviseloi kozott, hogy
pontosan melyek ezek a jogsértd tevékenységek, és mekkora kockdzatot hordoznak
magukban.
A krimindlis cselekmények fajait és szdmat illetd zavar egyrészt abbdl ered, hogy hidnyzik
egy egységes kiberblincselekmény-fogalom a hozzd kapcsolodd mérdszammal, mérési
modszerrel?l A statisztikai modszerek és mérdszamok egységesitése megkOnnyitené a
probléma valds kiterjedésének megértését?? mind a jogalkotd, mind az iizleti érdekeltségii

B3 A "virtualis blindzés’ kifejezés némely s zerzénéla valos fizikai vilag mintajara létrehozott virtualis vilagokban
eléforduld jogsértéseket jeloli. E virtualis vilagok — mint példaul Cyberworld, Second Life, vagy Ebay — varazsa
az arra fogékonyakra abban rejlik, hogy a *k6z0sség’ kifejezés hasznalataval egyfajta kozos felelosségérzetet
keltenek a felhasznalokban, akik igy a virtualis térben falvaiban és varosaiban épitenek szocialis kapcsolatokat, a
valos fizikai vilagban egymastoltavoli pontokon élik meg a kozosségheztartozas élményét (Wall, David S. —
Williams, Matthew: Policing diversity in the digital age: Maintaining order in virtual communities. In:
Criminology & Criminal Justice, 2007/4. sz., 391.0.). A dolgozatban az ilyen kdrnyezetekben megvalosuld
biincselekményekre nem térek ki, a ’virtualis’ kifejezést e targykortél elvonatkoztatva, altalanos jelleggel
hasznalom.

4 Clough, Jonathan: Cybercrime. In: Commonwealth Law Bulletin, 2011/37.sz., 671. 0.

% Az ’ICT’ az informacios és kommunikécios technoldgia angolnyelviirdviditése, jelentése a szamitogépek és
egyéb elektronikus eszkdzok €s rendszerek hasznalata elektronikus adatok gytijtésére, tarolasara, felhasznalasara
¢s tovabbitasara. (Cambridge Dictionary) A tovabbiakban az informacids és kommunikaciés technologia
kifejezésbolképzett "IKT’ roviditéssel jelolom.

16 Buono, Lavriero: Fighting cybercrime between legal challenges and practical difficulties: EU and national
approaches. In: ERA Forum, 2016/17.sz., 343.0.

7 Maijid, 20086, 409.0.

'8 Clough, 2011, 671.0.

9| avriero, 2016, 343.0.

2 Clough, Jonathan: The Council of Europe Convention on Cybercrime: Defining *Crime’ in a Digital World.
In: Criminal Law Forum, 2012/23.sz., 364.0.

21 Lavriero, 2016, 349.0.

2 Clough, 2011, 374.0.



szereplok, illetve a laikus felhasznalok szamara. Masrészt a perspektiva torzulhat amiatt is,
hogy diszkrepancia all fenn a nyomozo szervek és az ipari szereplok statisztikai kozott: 23 az
internetszolgaltatok, a szoftvergyartok, a banki ¢&s biztositasi szektor résztvevoi
statisztikaikban a valosnal joval nagyobb szamban szerepeltetik az e korben relevans
kiberbiincselekményeket. A kozos fogalom hidnya miatt nem ritka, hogy a jogsértd
cselekmények ugyan szerepeltetve vannak a statisztikaban, de nem oOnalld tényallas ala
rendezve, hanem valamely, az adott jogrendszerben hagyomanyosnak szamito
biincselekményi kategoriaba épiilve.24

A kiberbiindzés mibenléte koriili bizonytalansag koévetkezménye a publikum tajékozottsagi
fokaban megnyilvanuld un. ’reassurance gap’.?®> Ez azt jelenti hogy a kozvélemény
blinozéstol vald félelme nem koveti a binozési rata novekedését, hanem attol eltéroen
valtozik. E paradox helyzetet, amely szorosan Osszefligg a fentebb emlitett tilz6 szolgaltatoi
statisztikakkal, jol érzékelteti a kovetkezd példa. Egy 2010-es évek elején késziilt felmérés26
szerint az emberek az informaciés forradalmat koévetéen jobban tartanak attdl, hogy
mobiltelefonjukhoz vagy szamitogépiikh6z masok jogosulatlanul hozzaférést szereznek, mint
barmilyen mas tipusu bilincselekménytdl. A kriminoldgusok egy része szerint az emberek
félelmét az egyes iparagi szereplok provokaljak,?” konnyen megérthetd, hogy miért fontos
példaul a biztonsagtechnikai szoftverek gyartoinak folyamatosan napirenden tartani a
kiberbiztonsag témajat. A kibertér tehat a felhasznalok szemében a kezdetben 1j lehetdségek
¢s addig sosem latott szabadsag terepébdl veszélyes hellyé valt.28

1.1.3. Csoportositas

Korabban sz6 volt arrdl, hogy a kibertér vonatkozisaban jellemz6en nincsenek stabil,
kirajzolodott kategoridk, amelyek eligazitist nyljtananak a laikus, illetve a professzionalis
szereplok szdmara; a megszilardult klasszifikiciok pedig nem fedik le az online térben
eléforduld jogsértd cselekmények teljes korét. Mindezt szem elbtt tartva a kovetkezokben
rovidlen bemutatasra  keriil egy olyan  csoportositas, amely  Osszefoglala  a
kiberblincselekmények rendkiviil szerteagazo fajtait.

Kiindulépontként meghatarozhatjuk un. ,tiszta” kiberbiincselekményeket (’cyber-dependent
crime’ vagy ’computer-focused crime’),2® mas elnevezéssel haldzat-biincselekményeket olyan
cselekményekként, amelyek kizardlagos eszkozei és egyben célpontjai szamitdgépek,
szamitogépes halozatok, vagy informacios és kommunikacios technologiak.30

A kiberblincselekmények ezen meghatdrozasa viszonylag sziik hatarokat szab a kiberbiindzés
fogalmanak. Léteznek wugyanis olyan bilincselekmények, amelyek esetében csupan az
elkovetést eldsegitd eszkozként3! jelenik meg a szamitogép vagy killonféle halozatok, maguk
a cselekmények ,hagyomanyosak”, célpontjaik nem az informaciés ¢és kommunikacios

2% Lavriero, 2016, 350.0.

2 Lavriero, 2016, 350.0.

2 Wall - Williams, 2007, 397.0.

2% A felmérés a Amerikai Egyesiilt Allamok népessége korében késziilt. (Maimon, David— Louderback, Eric R.:
Cyber-Dependent Crimes: An Interdisciplinary Review. In: Annual Review of Criminology, 2019/2.5z., 9.0.)

27 Zavrsnik, 2008, 4.0.

2 Wall — Williams, 2007, 397.0.

2 Mezei Kitti: Szervezett biinozés azinterneten. In: A biiniigyi tudoméanyok és azinformatika, 2019, Budapest —
Pécs, Pécsi Tudomanyegyetem A llam- és JogtudomanyiKar— MTA Tarsadalomtudomanyi Kutatokd zpont,
125.0.

% McGuire, Mike — Dowling, Samantha: Cyber crime: A review of the evidence. Chapter 1: Cyber-dependent
crimes. In: Home Office Research Report 75,2013, 4.0.

31 Knoops, Bert-Jaap: The Internetand its Opportunities for Cybercrime. In: Tilburg Law School Legal Studies
Research Paper Series, 2011/9.sz. 739.0.



technologia részei. Példaként szolgalhat a csalas®, a lopas, a zaklatds, a gyermekpornografia.
A mar emlitett halozat-blincselekmények, amelyek elkovetését tehat telies mértékben a
technologia fejlddése teszi lehetévé; és azon ,hagyomanyos™ biincselekmények, amelyek
elkovetése szamitogép segitségével valosul meg, egy kronologiai skala két végpontjat is
jelolhetik. A két végpont kozott szamos elkdvetési mod taldlhatd, amelyekben valamilyen
szinten jelen van a technologia, de amelyek nem egyforma iitemben keriiltek at a kibertérbe:
ezeket nevezhetjiik ’szamitogép segitségével megvalosuld biindzésnek’, (Osszefoglaldo angol
kifejezéssel a ’cyber-enabled crime’ vagy ’computer-assisted crime’).
A hasonld, kronologiai-generacios  tipusu  csoportositasra,3® illetve a  technologia
igénybevételének mértékét alapul vevd definicios kisérletekre vonatkozoan Kritikaként jelenik
meg a szakirodalomban, hogy azok az emlitett skala két végpontja kozotti variaciok nagy
szama miatt nem képesek precizen meghatarozni a kiberbiincselekmények elemeit.
Az online tér jogsértéseit jelold kifejezések attekintése, a meghatdrozds nehézségeinek
bemutatdsa, illetve egyes klasszifikdciok ismertetése utan megkisérlem 0Osszefoglalni a
harom konjunktiv elembdl all6 definicit haszndlok, amely a technoldgia biinelkovetésben
betoltott szerepének mértékén alapul. Kiberblincselekmények
(1) az olyan biincselekmények, amelyekben a szamitogép vagy a szamitogépes halozat
biztonsagat fenyegeti a krimindlis tevékenység, ezek az IKT létrejovetelével kardltve
alakultak ki (sziik értelemben vett kiberbiindz€s), tovabba
(2) az olyan hagyomanyos biincselekmények, amelyekhez a szamitégépet az elkdvetés
eszkozeként hasznaljdk fel, ezek léteztek az IKT elétt is, de uj életre keltek a
kibertérbe vald bizonyos fokl integralddassal (szamitogép segitségével megvalosulo
blingzEs), valamint
(3) a szamitogépes tartalommal kapcsolatos blincselekmények, amelyeknél az eszkoz
tartalma az elkovetés bizonyitékaul szolgalhat (szamitogépen tarolt adatok tartalmaval
kapcsolatos biindzés).
A leglijabb hazai szakirodalombodl pedig kiemelheté Ambrus Istvan allaspontja, aki szorosabb
és tagabb értelemben vett digitilis biincselekmények kozott tesz kiilonbséget. Elobbi alatt
azon deliktumok értendéek, amelyek kizdrolag a virtualis térben, vagy elektronikus formaban,
illetve eszmeileg I€tezd targyak ¢€s eszkozok kapcsan kovethetok el, mint példaul az
informaciés rendszerrel, a készpénz-helyettesitd fizetési eszkozokkel vagy az adatokkal
kapcsolatos deliktumok. A tadgabb értelmii digitalis biincselekmény pedig olyan, egyébként
nem-digitalizalt kornyezetben is elkdvethetd cselekményeket jelol, amelyek napjainkra egyre
inkabb a digitalis vildgban valosulnak meg. Erre példa a gyermekpornografia, a pénzmosas, a
zaklatas, illetve szamos, kozzététellel megvalosuld bilincselekmény.36

%2 A kibertérben megvaldsulé csaldsok egyik legérdekesebbje azelélegfizetéssel kapcsolatos dtverés (*ad vance

fee scheme’ vagy "Nigerian’ vagy 419 Fraud’). Spamek segitségével a csalok a célpontoktol dijak formajaban

anyagi segitséget kémek vagyonuk kiilféldre csoportositasahoz, befektetéséhez Az afrikai (féleg nigériai)
LHizletemberek’ a kiilfo1di valuta biztositasaért cserébe felajanljak a profit bizonyos részEét. A célpontokabban a

hitben adjak meg bankszamlaik adatait, hogy a csaloknak valoban s ziikségiik van befektetésiik megvalositasahoz
bizonyos 0sszegekre, mignemviladgossa valik szamukra, hogy sema beigért profithinyadhoz, sem befizetett
dijaikhoz nemjutnak tobbé hozza. (Clough, Jonathan: Principles of Cybercrime, Cambridge, 2010, Cambridge

University Press, 183.0.)

¥ Knoops, 2011, 739.0.

% Zavrsnik, 2008, 11.0.; Clough, 2011, 672.0.; Majid, 2006, 409.0., Wall - W illiams, 2007, 398.0.

¥ Az, hogy a szakirodalomban legelterjedtebbnek e haromelembd14ll6, bizonyos fokig a kiberblincselekmények
generacioit kifejezé felosztas nevezhetd, egyértelmiien utal az Eurépa Tanacs Budapesten, 2001-ben kelt
Szamitastechnikai Biin6z&sr61sz616 Egyezményének (a tovabbiakban: Budapesti Egyezmény) jelent6ségére. Az
Budapesti Egyezmény volt azels 6 olyan nemzetk6zi egyezmény, amely biintetdjogi eszk6zokkel szabaly ozta a
kiberblinozést: fogalmakat hatarozmeg, tartalmazanyagijogirendszerezést és eljarasiszabalyokat is.

% Ambrus Istvan: Digitalizacié és biintetéjog. Budapest, 2021, Wolters Kluwer, 290. o.
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1.2. AKIBERBUNOZES JELLEGZETESSEGEI

Az online kornyezet azonnali kapcsolatba 1épést €s interakcidt tesz lehetdvé egymastol
barmekkora tavolsagra tartozkodod cselekvok kozott.37 A népesség széles kore szamara
hozzaférheté halozatokat (példaul az internetet) ’kolcsonés Osszekapcesoltsag’3e jellemzi: a
globalizalt halozatokon az egyén képessé valik arra, hogy mas felhasznalokat (esetenként akar
azok millioit is) egy idoben érjen el A térbeli-id6beli korlatok Osszeomlasad® kovetkeztében
kialakult egy olyan allandéan miik6ddé virtudlis tér, amely pontjai kozott nulla a tdvolsdg. A
globalis, nemzetkézi jelleg a haldzatokon folyd legalis és illegalis tevékenységek folytatdsara
’erésokszorozoként’ 40 hat: ahogy béviill a digitalizicid nyitotta lehetdségeink kore, az ezaltal
egyszeriibbé valo tevékenységeink szama, gy a veszélyeinek vald kiszolgaltatottsag és a
jogsértések szama is ndvekszik. Ezt tovabb bonyolithatja az automatizacio*! lehetdsége,
amely szintén kétarcl: egyrészt megkonnyiti a legalis céli felhasznalast, de ezzel egyiitt az
illegalis tevékenységek elkdvetdit is mentesiti az erébefektetés bizonyos része alol.

A fizikai tavolsdg hidnya nem csupan azzal a kovetkezménnyel jar, hogy az immar online
térbe athelyezddott folyamatok felgyorsulnak ¢€s hatdkoriik robbanasszerien novekszik. A
kapcsolattartasi kornyezet, amelyet az online tér elemei alkotnak, kihat a felhasznalok
viselkedésére, ,poszt-digitalizdcids” szocializdcidjara is. Az online tér ugyanis megnyitja a
telies anonimitas lehetdségét. A Dbiintetlenség érzését kolcsonz6*? anonimitast kiilonb6z6
titkositdsi modszerekkel lehet elérni, az erre alkalmas eszkdzok a digitdlis bizonyitékok
eltiintetésére késziilt szoftverekkel egyiitt elérhetéek az online kereskedelemben.*® A titkositas
amellett, hogy védekezési eszkdzként szolgalhat a jogosulatlan hozzaférési kisérletek
megakadalyozasa érdekében, az elkoveték beazonositasanak egyik akadalyat is jelentheti.®4
Az anonimitdssal szorosan Osszefiigg az identitasvalasztas szabadsaga. A valos személyiség
és szocialis helyzet konnyen manipulalhaté a kibertérben.*® A virtualis személyiség, ahogy az
egész virtualis tér, rugalmas és képlékeny, igy lehetdség nyilik megszabadulni a kulturdlisan
kozvetitett, adott esetben rakényszeritettnek érzett mintaktol. A rugalmassag megjelenik
abban is, hogy a valamilyen szempontbdl értékkel rendelkezd mformaciok mobilizalasa
nagyon egyszerli feladat. A hordozoeszkozok, megosztasi felilletek paramétereitdl és az
adatmennyiségtdl fliggden az elektronikusan tarolt adatok rovid id6 alatt azonos formaban és
mindségben helyezhetOk at, gyors litemben €s végteleniil sokszorosithatok.

Kiemelendd, hogy a digitalizicié kiegyenlitetlen, azaz nem azonos ritmusban folyik a vilag
egyes részein. Ennek alatdmasztisdra szolgdlnak a lentebb taldlhatdé abran megjelenitett
globalis internethasznalatrol szolo adatok. 2020 elsé negyedévében legnagyobb mértékben az
azsiai orszagokban hasznaltdk az internetet: az internethaszndlati statisztikak szerint az Osszes
internethasznald 52,2%-a azsiai, ez kortibeliil 2,5 milliard embert jelent.*6 Az észak-amerikai

3" Majid, 2006, 410.0.

% Clough, 2011, 671.0.

¥ Majid, 2006, 411.0.

0 Clough, Jonathan: Principles of cybercrime, Cambridge, 2010, Cambridge University Press, 5.0.

* Clough, 2011, 673.0

42 Lavriero, 2016, 351.0.

2 Clough, 2011, 673.0.

A felhasznalok nagy része anyilvanosan elérhetd *Surface Web’ internethalozatot hasznalja legalis, mindennapi
tevékenységekhez. Emellett 1étezik a sokkal terjedelmesebb Darkweb’ is, amely nem érhet6 el szokvanyos

modon, azehhezvald kapcsolodashozspecidlis keresémotorok sziikségesek. A "Deepweb’ rés zEt képezd haldzat
sokféle torvénytelen tevékenységnek ad helyet, kapcsolattartasi feliilet, rosszindulatti vagy mas illegélis

termékek, szolgaltatasok online piactere. (Kitti, Mezei— Zoltan, Nagy: Organised Cybercrime Groups and Their
lllicit Online Activities. In: Studia Iuridica Auctoritate Universitatis Pécs Publicata, 2016/154.sz., 149.0)

# Zavrsnik, 2008, 10.0.

** Majid, 2006, 411.0.

%Az adatoka https:/internetworldstats.com/ weboldalrol s zirmaznak. Utols 6 letdltés datuma: 2020.10.28.
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kontmens penetracios ratdjaval emelkedik ki a fOldrész lakossagszdma a Fold telies
népességének alig 5%-at teszi ki, viszont ott a legmagasabb internethasznalat penetracids
aranya: az emberek 90,3%-a hasznil internetet, nyomukban az eurdpai felhasznalokkal, akik
korében ez az arany 87,2%.4" Ellenpéldaként az afrikai foldrész ugyanezen vonatkozasu adata
422%. Az itt felsorolt szamokbodl az lathatd, hogy a digitalizaciora vald kapacitas alakulasa
megfeleltethetd a fennalld gazdasagi hierarchia foldrajzi elosztasanak, amely egyesek szerint
arra enged kovetkeztetni, hogy a virtudlis kdrnyezethez vald hozzaférés mértéke koveti a
tarsadalomban egyébként jelen 1év6 inkluzivitast, vagy éppen kirekesztettséget.*8

WORLD INTERNET USAGE AND POPULATION STATISTICS

2020 Year-Q2 Estimates

World Regions Population Population | Internet Users Penetration Growth Internet

(2020 Est.) % of World 30 June 2020 | Rate (% Pop.) | 2000-2020 | World %
Africa 1,340,598 447 17.2% 566,138,772 422 % 12,441 % 1.7 %
Asia 4,294,516,659 55.1%| 2,525,033,874 58.8 % 2,108 % 52.2 %
Europe 834,995,197 10.7 % 727,848,547 87.2% 592 % 15.1 %
Latin America / Caribbean 654,287,232 8.4 % 467,817,332 71.5 % 2,489 % 9.7 %
Middle East 260,991,690 33% 184,856,813 70.8 % 5,527 % 3.8%
North America 368,869,647 4.7 % 332,908,868 90.3 % 208 % 6.9 %
Oceania  Australia 42,690,838 0.5 % 28,917,600 67.7 % 279 % 0.6 %
WORLD TOTAL 7,796,949,710 100.0 %| 4,833,521,806 62.0 % 1,239%| 100.0 %

1. dbra - A vilag népessége és internethasznaloi 2020 11. negyedévében

Nem utols6é sorban a kiberbiindzés jellegzetességei kozé tartozik a nagymértéki latencia is. A
latencia okait vizsgdlva mas-mas képet mutat az egyén, illetve az iizleti szereplok kore.
Egyrészt, elobbicknél az Oket ért jogsértések bejelentésének akadalya lehet tajékozatlansaguk,
illetve tapasztalatlansaguk. A szdmitogépes rendszerek megtamadasa nehezen észlelhetd, ez
kelld technikai hozzaértéssel alkalmazott szoftveres védelemmel érhetd el.4® Jellemz6 tehat,
hogy az egyének, ha szerencsésen érzékelnek is valamilyen valtozast online viszonyaikban,
nincsenek tisztiban azzal, hogy kiberbiincselekmények aldozatava valtak.®0 A  digitalis
nyomok feltérképezése még az erre specializalodott szakértoknek sem egyszerti feladat, az
amorf ¢és konnyen eltiintethet6®! bizonyitékok rogzitése nem varhatdo el a mindennapi
felhasznaloktol. Masrészt, az egyének korében magas latenciat indokolhatja az is, hogy ugyan
tisztaban vannak az Oket ért jogsértésekkel, a cselekményekrdl valamilyen okbdl mégsem
értesitik a biinlildozés szerveit. Kiilonosen a zaklatas jellegli cselekményekre jellemzd, hogy a
sértettek nem jelentik az Oket ért jogsértéseket, mivel attol tartanak, hogy a biiniild6z6 szervek
nem vennék komolyan a problémajukat.>?

Az izleti szereplOket ért jogsértések esetében konnyebben meghatarozhatd okok vezetnek a
latencidhoz, hiszen e szereploknél akarmilyen enyhe cselekménynél is prioritds, hogy annak
megtorténte ne keriiljion nyilvanossagra,>® igy ellenérdekeltek lehetnek egy esetlegesen
meginduld nyomozas soran. Az iizleti viligban gazdasagi érdek, az allami ¢és kormanyzati
szerveknél politikai tényezok diktalta igény, hogy hitelességiik ne szenvedjen csorbat amiatt,
hogy esetlegesen nyilvanossagra keriil egy rendszeriiket ért kibertamadas. A gazdasagi

T Az adatoka https:/internetworldstats.com/ weboldalr6l szarmaznak. Utols 6 letdltés datuma: 2020.10.28.

*8 Majid, 2006, 415.0.

49 Zavrsnik, 2008, 12.0.

% McGuire — Dowling, 2013, 12.0.

*L Brenner, Susan W.: Cybercrime and The Law. Challenges, Issues and Outcomes, 2012, Lebanon, Northeastem
University Press, 118.0.

%2 Holt - Bossler, 2016, 15.0.

% McGuire — Dowling, 2013, 12.0.



szereplok jo0 hirnevének megOrzéséhez financidlis okok fiizddnek: egy-egy tdmadas utan az
adatok, illetve a rendszer helyreallitasanak koltségein til az adott entitds szembesiilhet az
elobbi sokszorosat jelentd olyan koltségekkel, amelyeket a fogyasztdi bizalom elvesztése
okoz. A masodlagos viktimizacid tehat sulyosabb kovetkezményekkel jarhat, mint az
informatikai rendszerbe torténd (akar egyetlen) jogosulatlan behatolas.>*

A magas latencidhoz az i1s hozzijarul, hogy a renddri szervek nem feltétlentil rendelkeznek
kellé szakértelemmel és eréforrassal® ahhoz, hogy észleli¢k és nyomozzak e cselekményeket.
E szervek a vildag minden pontjan elkeriilhetetleniil szembesiilnek azzal, hogy az online tér
illegalis tevékenységei tevékenységek a digitdlis kor kezdetéig jellemzden lokdlis kezelést
igényld biinozéssel ellentétben globalisan folynak. A felhasznalok hatalmas kore és a modern
kommunikaci6 halozati jellege miatt az online tér felderitése radikdlisan ) modszereket
igényel. Ezzel kapcsolatban fontos kiemelni, hogy az online tér ellendrzésének feladatat nem
célszerli kizdrolag a bilniildoz0 szervekre hagyni, sziikséges, hogy a tarsadalom széles kore
hozzajaruljon a minél nagyobb foku kiberbiztonsag eléréséhez.

1.3. A KIBERTER SZEREPLOI

Egyes szerzOok szerint a kibertér szereploinek beazonositdsdhoz haszndlhatjuk az €16
szervezetek és jellegzetes kornyezetiik alkotta ’Okoszisztéma’ fogalmat. E fogalom az emberi
tarsadalmakra vetitve azt kifejezi ki, hogy a populaciok szocialis szervezddés ¢€s technoldgia
utjan  fejlddnek ¢és alkalmazkodnak kornyezetiikhoz, Iétrehozva egy olyan egyedi
Okoszisztémat, amelyben minden egyes szerepld cselekvése befolydsolja mas szereplok
magatartasat.’6 Ennek alapjan a kovetkezOkben a kibertér oOkoszisztémajaban jelenlévo
szereplok négy nagy csoportjat tekintem at.

1.3.1. BUNELKOVETOK

A kiberbiinzés fogalmi hatarainak targyaldsa sordn a ’szadmitdstechnikai bilindzés’
kifejezésnél emlitésre keriilt a technologiai szaktudas kiberbiincselekmények elkovetésében
betoltott szerepe. Az 1970-es években a ’szamitogépes biindzés’ a szamitdgépek és az azokon
tarolt adatokkal valo visszaélést jelentette, amelyet foként az adatokhoz hozzaféréssel
rendelkezé alkalmazottak kovettek el.>” Hagyomanyosan a kiberblingzok vilaga olyanokbol
allt, akik szaktudassal rendelkeztek a szamitogépes nyelvezetek, programozastudomany vagy
halozati architektara terén, ¢és képesek voltak technikailag Osszetett bilincselekmények
elkovetésére.®® Azaltal, hogy az un. C2C (’criminal to criminal’) csatornakon®® barki barkivel
kapcsolatba tud 1épni, megjelentek a nem professziondlis kiberbtindzok, vagyis azok, akik
csekély technikai tudassal és szakértelemmel rendelkeznek.®0 Ez a csoport egyrészt azért
tudott létrejonni, mert ahogy a szamitdgépes rendszerek egyre stabilabb részét képezik a
személyes és lzleti életiinknek,! tgy né azok kore, akik képesek megérteni a kibertér
alapvet6 jelentoségét €s az altala kinalt (potencialisan jogsértd) lehetdségeket. Masrészt a nem
professzionalis elkdvetdi csoport kialakuldsat nagyban eldsegitette az, hogy Iétrejott egyfajta

54 Zavrsnik, 2008, 13.0.

% Clough, 2011, 674.0

% Maimon — Louderback, 2019, 3.0.
5" Holt— Bossler, 2016, 17.0.

%8 Yang — Hoffstadt, 2006, 205.0.

% Mezei— Nagy, 2016, 149.0.

8 Mezei— Nagy, 2016, 145.0.

®1 Yang — Hoffstadt, 2006, 205.0.



szolgaltatoipar, amely a rosszindulati szoftvereknek kereskedelmére fokuszal.®2 Ez azt jelenti,
hogy a nagyobb szaktudassal rendelkezé elkdvetok technikai tudasukat felhasznalva masok
szamara konnyen hasznalhatd eszkozoket — példaul adathalasz, levélszemét-terjesztd
szolgaltatasokat — készitenek és adnak tovabb,®® ezzel megkénnyitve a kevésbé képzett
kézonség szamara hasonld cselekmények elkovetését. Nevezhetjik ezen szakértelemmel
rendelkezd, tevékenységiiket vallalkkozas keretében folytatd elkdvetdket ,feketesapkas”
kiberbindzoknek, szirkesapkasoknak pedig azokat, akik legalis, és emellett illegalis
tevékenységre berendezkedett {lizletek szamara is nyujtanak szolgaltatasokat.54 Létezik
tovabba az allamok vezetése altal megbizott kiberbiztonsagi szakérték kore, akik a
kiberbiinzés elleni kiizdelem keretében ,beépiilnek” az online alvildgba, adatokat gyljtenek,
megfigyelik az eclkévetdk moddszereit ¢és idével rajtaiitést visznek véghez.5> Végiil
elengedhetetlen megemliteni azokat az elkdvetdket, akiket a profitszerzés helyett ideologiai
okok vezetnek a kiberbiindzés korébe es6 cselekmények elkvetésére (*hacktivistak’ 66).

A szakirodalomban keveredik a ’kiberbiindzék’ és a ’hackerek’ kategoriaja. *Hacker’®7 sziik
értelemben véve az a személy, aki szamitogép felhaszndlasaval jogosulatlan hozzaférést
szerez masok szamitégépes rendszereihez, az altaluk hasznalt haléozatokhoz vagy az ezeken
tarolt adatokhoz.®® A ’hacker’ fogalom a ’kiberbiinzé’, illetve ’kibertérbeli tamadd’
kifejezéseket megeldzve alakult ki Kezdetben a ’hacker’ megnevezés nem hordozott
pejorativ vagy kriminalis jelentéstartalmat, hiszen tevékenységiik Onmagidban nem jelentett
pusztito vagy rongald jellegi cselekményt®®. Az ’etikus hackerek’ vagy ’fehérsapkasok’
hozzajarultak az internethalozat kifejlesztéséhez, részt vettek kiillonb6zo szamitogépes
rendszerek tesztelésében.”® A kép arnyaltabba valt, amikor az 1980-as évek végéhez
kozeledve ’hackelés’ kifejezés negativ értelemet kapott, immar a technologiai rendszerek
fejleszté tevékenységével. Az ,eredeti” hackerkultira a szociologiai elemzok szerint
alapvetéen pozittv és konstruktiv elvrendszerre épiilt, az informaciés megosztdsara, komplex
egyiittmiikodésre és egymas kozotti kapesolattartasra, kiegésziilve a kreativitdssal és kritikus
hozzaallassal.”! Késébb a hackerkultira tobb egymas mellett 1étez6 szubkultirara valt szét,
ezek egyikét a ’crackerek’ alkotjdk: e csoport tagjai olyan elkdvetdk, akik szakismeretiiket
rosszindulata tevékenységekre, rongalasra hasznaljak,’? masok szerint a crackerek tipikusan
valamely szerzéi jog megsért6i.’

A szakirodalomban szamos helyen olvashatunk a hackerek és kiberbiinozok tulajdonsagair6l,
motivacioirdl, céljairol, csoportjaik formairdl. A két fogalom keveredése miatt e részben a
“kiberblin6zok’ mint elkovetdk, illetve az Oket segitd személyek bemutatdsat kisérlem meg
azzal, hogy ahol sziikséges, kiemelem a sziik értelemben vett hackerek sajatossagait. Az
elkovetokrol feltételezhetjiik, hogy magas szinten értenek a technologiahoz,’ azonban ez nem
minden esetben felel meg a valésagnak. A piramis tetején valdban egy képzett, tobbéves

62 Zavrsnik, 2008, 4.0.

% Yang, Debra Wong — Hoffstadt, Brian M.: Countering the Cyber-Crime Threat. In: American Criminal Law
Review, 2006/43.sz., 5.0.

% Mezei— Nagy, 2016, 145.0.

% Maimon — Louderback, 2019, 4.0.

% Mezei— Nagy, 2016, 145.0.

87 E kifejezés magyar megfeleléje a ,virtualis betoré” lehetne. A dolgozatban tovabbra is az angol nyelvii
kifejezést hasznalom.

% Maimon — Louderback, 2019, 5.0.

8 Zavrsnik, 2008, 15.0.

" Knoops, 2011, 741.0.
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tapasztalattal rendelkezé sziik réteg’> helyezkedik el, akik szaktudasuk birtokaban képesek
Gijabb és Gjabb gyengepontokat talalni a potencidlis célpontokon. Oket kévetik azok, akik nem
rendelkeznek ekkora tudassal, viszont képesek arra, hogy ralépjenek a képzett réteg altal kijart
utra, haszndljdk az altaluk kifejlesztett eszkozoket €s technikdkat. Utanuk a képzetlenek joval
tagabb rétege kovetkezik, 6k képtelenek arra, hogy sajat maguk hasznaljak az elobb emlitett
fejlesztéseket, ehelyett készen vasarolnak olyan eszkozoket, amelyekkel elérhetik céljaikat.

A lehetséges motivaciok két alapvetd iranyba dgaznak, tehat hajthat valakit a haszonszerzés,
illetve személyes indittatds. A személyes indittatds lehet szexudlis jellegli, illetve eredhet
példaul ideologiai megfontolasbdl, bosszivagybdl vagy szorakozas, kikapcsolodas —iranti
vagybol.

A kiberblindzévé valo személyek rendszerint egyediil kezdenek jogsértd cselekményekbe.’® A
haszonszerzési céli elkovetések esetében a csoportokba rendezédés, illetve egyfajta
munkamegosztasban’’ valdo részvétel célia a profit maximalizalisa.”® A ’malware’ a
programozok vagy kodolok keze altal jon létre, 6k feleldsek a rosszindulati szoftverek
tervezéséért €s kivitelezéséért. A programirokat a technikusok tdmogatjak, akik rendelkezésre
bocsatjak és karbantartjdk az elkésziilt termékek értékesitésére alkalmas felileteket.”® A
marketingtevékenységet és terjesztést a ’kereskedok’ végzik, 6k adjak el a termékeket
azoknak, akik készen kivanjAk megvasarolni azokat. Atmeneti szerepet toltenek be a
biinelkovetok és a célpontok kozott a pénzfutarok (‘money mule’). Ok azok, akiket
beleegyezésiikkel vagy tudtuk nélkiill arra haszndlnak, hogy valamilyen kereskedelmi
tevékenység Utjan tisztara mossak a pénzosszegeket.80

1.3.2. CELPONTOK

Altalanos jellemzék

A sziik értelemben vett kiberbiindzés ¢és a szamitogép segitségével megvalosuldo biindzes
korébe tartozd cselekmények kimenetele nemcsak az elkdvetd technologiai tudasszintjétol,
hanem a célzott 4ldozatok viselkedésétdl is jelentds mértékben fligg. Az
nformécidtechnologia nemzetkdzivé valasa széleskorli viktimizaciohoz vezetett mind a high-
tech eszkozok felhasznaloi (a vallalatok és allami szervek®), mind az egyéni felhasznalok
korében.82 Tulajdonképpen minden és mindenki, amelynek vagy akinek a kibertérben jelen
16v6 valamely formaju digitalis kodhoz érdeke flizédik, célpontta valhat.83 A leggyakoribb
célpontokat a vallalatok adjak, amelyeket az allami intézmények kovetnek. Az iizleti szektor
szerepléi valnak tehat leggyakrabban aldozatokka. Erre szdmos magyardzatot adhatunk. A
vallalatok tetemes része szamitogépek segitségével valt képessé termékek nagy mennyiségi
¢s fOldrajzilag kiterjedt kereskedelmére, igy a fizikai erdforrasok (példaul raktarak,
arukészletek) megrongdlasanak, ellopdsanak alternativdja az iizleti tevékenységet kiszolgalo
szamitogépes rendszerek megtamadasa® lett. A mai vallalkozasok értékes adataik, tizleti

" McGuire — Dowling, 2013, 24.0.

6 Maimon — Louderback, 2019, 5.0.

" Maimon — Louderback, 2019, 4.0.

® Mezei— Nagy, 2016, 147.0.

™ Legitim vallalkozisok is biztosithatnak feliileteket a malware terjesztéséhez. A jogalkalmazis soran
felmeriilhet a kérdés, hogy azegyébkéntlegitim gazdasagitevékenységet folytato vallalkozasok felismerik-e azt,
hogy illegitim tevékenység folytatasahozjarulnak hozza. (Mezei—Nagy, 2016, 147.0.)

8 Mezei— Nagy, 2016, 148.0.

8 Holt — Bossler, 2016, 17.0.

8 Zavrsnik, 2008, 11.0.

8 Majid, 2006, 419.0.

8 Yang — Hoffstadt, 2006, 201.0.



titkaik tulnyomo részét elektronikus formaban taroljak.8> Az elektronikus adatok birtoklasa
helyett az azokhoz vald hozzaférés, a rendszerek hasznalatanak képessége® rendelkezik
értékkel. Ha a rendszer, amelyben az adatok tarolasra keriilnek, elérhetd az mnternetrol,
megnyilk az adatokhoz vald6 hozzaférés Iehetosége ¢és ezzel megnovekszik a
btincselekmények elkovetésének veszEélye. Ma mar nincs jelentésége annak, hogy milyen
termékprofillal miikddik vagy mely szolgaltatasra épiil egy vallalkkozas, a szektor szerepldi
majdnem kivétel nélkiill szamitdgépes halozatoktdl fliggnek mindennapi tevékenységik
soran.8” Az aldozati ,dobogd”, vagyis a ’vallalatok — allami szektor — egyéni szereplok’
sorrend elsé ranézésre meglepdnek tlinhet, mivel az egyéni felhasznalokkal ellentétben a
szervezeti  felhaszndlok rendszerint rendelkeznek védelmi potencidllal, nevezetesen
specialisan kiberbiztonsagi célokra alkalmazott személyzettel® akiknek kizarolag az a
feladata, hogy karbantartsadk a vallalkozds vagy a szervezet szamitogépes ¢és halozati
rendszereit. Az egyének ezzel ellentétben altaliban nem rendelkeznek megfeleld technologiai
felkésziiltséggel szamitogépes eszkozeik védelméhez® a biztonsagi céli szoftverek kelld
frissités és megfeleld konfiguracid hianyaban viszont nem tudnak megfeleléen miikodni.?0

Viktimizdcio
Ahogy n6 a potencidlis tdamadok szama — tobbek kozott a tamadasinfrastruktirak globalis
online kereskedelme®® miatt —, ugy boévil a potencialis aldozatok kore is. A

kiberbiincselekmények célpontjai, ahogy a fizikai vildgban megvalosuld bilincselekmények
célpontjai is, nagyon valtozatosak ¢és kilonbozoféleképpen értékelheték.92 A konnyebb
megértés végett csoportosithatjuk az aldozatokat. Ehhez megfeleld szempontrendszert biztosit
a Routine Activity Theory.®® A "RAT’, magyar elnevezéssel rutintevékenységi elmélet alapjan
egy célpont tdmadashoz megfeleld volta négy tulajdonsdgon mulik: a célpont ’értékességén’,
"tehetetlenségén’, ’lathatosagan’ és ’elérhetéségén’.9
1) Ertékesség

A célpont értékességét a javak adott idében a tarsadalom és a gazdasag altali

értékelése® hatarozza meg. Ez Osszefligg egy korabban tett megallapitassal, miszerint

az online térhez vald hozzaférés megfeleltetheté a gazdasagi eréviszonyok rajzolta

térképnek. A halozatokhoz valdé hozzaférés mértékével a viktimizacid veszélye is

8 Zavrsnik, 2008, 13.0.

8 Szathmary Zoltan: Az internet mint a blincselekmények elkdvetésének helye. In: Mezei Kitti (szerk.): A
bliniigyi tudomanyok és az informatika, 2019, Budapest — Pécs, Pécsi Tudomanyegyetem Allam- és
Jogtudomanyi Kar— MTA Tarsadalomtudomanyi Kutatokdzpont, 193.0.

8" Yang — Hoffstadt, 2006, 204.0.

8 Zavrsnik, 2008, 12.0.

8 Zavrsnik, 2008, 12.0.

% McGuire — Dowling, 2013, 19.0.

%1 McGuire — Dowling, 2013, 25.0.

% Majid, 2006, 419.0.

% Az els6ként Lawrence E. Cohen és Marcus Felson altal 1979-ben kidolgozott elmélet kiindulépontja az a
feltevés volt, mely szerint a tarsadalom tagjai mindennapi Gn. rutincselekvéseinek szerkezete hatassal van a
biinalkalmakra, s ezaltal befolyasolja a ,kdzvetlen kapcsolattal jard ragadozotipust szabalyszegések”
243.0.) A két szerzé elméletében a rutintevékenységek, amelyek kiilonféle lehetéségeket teremtenek az
elkovetésre, mindig sajatos helyszineken és sajatos idépontokban valosulnak meg. A célpontok lehetséges
tamadok szamara valo tér-és idébelielérhetésége donts jelentéséggel birabban, hogy elkovetik-e, és ha igen,
milyen valosziniiséggel kovetik el a biincselekményt. (Andresen, Martin A. — Farell, Graham (szerk.): The
Criminal Act. The Role and Influence of Routine Activity Theory, London, 2015, Palgrave Macmillan, 19.0.)

% Majid, 2006, 419.0.

% Majid, 2006, 419.0.
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novekszik, kiilonosen azokban az orszagokban, ahol magasabb technologiai szinvonal
szabadabb politikai viszonyokkal talalkozik.%

2) Tehetetlenség
A kiberbiin6zés célpontjai ,.sulytalanok”,%” az informaci® nagyon révid id6 alatt
letolthetd, masolhatd, megoszthatd. Hatalmas mennyiségii adat tarolhatd kis helyen,
ezek a mindség szamottevé romlasa nélkiil és végteleniil reprodukalhatok.%

3) Lathatosag
A magas szamu potencidlis elkdvetéhoz vald kozelség meghatarozza a célponttd valas
valoszinliségét.9 Az elkovetonek tudnia kell a célpont Iétezésérél ahhoz, hogy
jogsértést kovessen el, tehat minél lathatobb az online térben egy személy vagy egy
adat, anndl valoszinlibb, hogy kiberbiincselekmény célpontjava valik. Példaul, ha
valaki hosszabb id6t tolt kozosségi médidhoz tartozd felilleteken vagy online
kereskedelemmel foglalkozo oldalakon, az noveli a viktimizacid valoszinliségét.10 Az
internet egy publikus, inherensen nyilvanos!0! halozat, amely a potencialis aldozatok
hatalmas koréhez ad hozzaférést a tamadoknak.l02 Ezzel szemben léteznek zart,
vallalati vagy intézményi belsé IKT halézatok is, un. ’intranetek’ vagy virtudlis privat
halozatok,19% amelyekhez sok 1épcss beléptetés utan korlatozott kozonség tud
hozzaférni, bizonyos mértékii ,lathatatlansdgot™ biztositva haszndldiknak.

4) Elérhetéség
Az ’elérhet6ség’ kifejezés a tamadd célponthoz vald eljutasi képességére utal. 104 Az
elérhet6ség ellen a potencidlis célpontok biztonsagi eszk6zokkel védekeznek, amelyek
a jogosulatlan hozzaférést hivatottak megakadalyozni, valamint a jogsértd tevékenység
folytatasdnak lehetdségét csokkenteni, megsziintetni Ezek az online térben
jelenthetnek példaul technikai eszkozoket (antivirus szoftverek19%), nagyvallalatoknal
az alkalmazottak szamdara irdnyadd biztonsagi eléirasokat, weboldalakon elhelyezett
figyelmeztetd jelzéseket (surveillance’ vagy *warning banner’).

1.3.3. FELUGYELET

A kiberbiinzés témakoréhez tartozd angolszasz ’guardianship’ kifejezés leginkabb kifejezo
magyar megfelelgje a ’feliigyelet’.106 A “feliigyelok’ — legyenek ezek személyek vagy
eszkozok — funkcidja Dblinelkovetés megeldzése ¢érdekében a kibertér megfigyelése,
monitorozasa, a gyors problémamegoldas.’0”7 A kibertér feliigyeletét -ellathatjak fizikai
személyek, elsGsorban a hivatalos, allami kontrollt megtestesité biiniild6z6 szervek. E szervek
mellett mas szereplok kozremiikodése is sziikséges az online tér rendjének megdrzésében.
Uzleti oldalon a véllalatok belsd szakértéi, adminisztratorai, rendszergazddi, tagabb korben
pedig internetszolgaltatok és domain nyilvantartok az internet adatainak ,kapudreiként”108
feligyelk a virtualis terek viszonyait. Jellemzden nem {izleti, hanem informalis, személyes

% Maimon — Louderback, 2019, 10.0.

" Majid, 2006, 420.0.

% Clough, 2011, 673.0

% Majid, 2006, 414.0.

100 Maimon — Louderback, 2019, 11.0.

101 Majid, 2008, 420.0.

102 Clough, 2011, 671.0

103 Majid, 2006, 420.0.

104 Majid, 2006, 421.0.

105 McGuire — Dowling, 2013, 14.0.

106 A magyar szakirodalomban hasznaljik a ‘megfigyelok’ kifejezést is. (Parti Katalin: A szamitogépes biindzés
és az internet. In: Kriminolégiai Tanulmanyok, 2003/40.sz., 194.0.)
107 Maimon — Louderback, 2019, 12.0.

108 Clough, 2010, 8.0.
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alapu feliigyeleti szerepet tolthetnek be az online csoportok onjelolt moderatorai, illetve az
online kozosségek adminisztratorai is, akik fellépnek az adott csetszobdban, csoportban,
forumon, virtualis vildgban irdnyad6 szocialis normak megszegdi ellen. Az eszkézok oldalan
technologiai, illetve ,szabalyozasi’ jellegi feliigyeletrdl beszélhetiink. A technologiai jellegli
eszkozok kozil emlithetok a kiilonb6zd szoftveres megoldasok (pl virussziird vagy
jogosulatlan belépést jelzd programok, kiskoruak védelmére fejlesztett webtartalom-sziirdk)
vagy allami finanszirozasu, e-kommunikaciét monitorozo projektek.199 A szabalyozasi jellegii
feliigyeleti eszkozok a technologiai fejlesztésli védelmi eszkozokhoz képest kevésbé
professziondlisak, ilyenek példdul az onlne kozosségek szabdlyozisi gyakorlatai,
magatartaskodexei (,,netikett’).110

A személyekre ¢és eszkozokre feloszthatdo feliigyelet mas megkozelitésben a kibertér
viszonyainak online, illetve offline formaji kontrolljaként is vizsgalhatd. Online formahoz
sorolhatok a korabbiakban emlitett feliigyeleti eszkdzok korébe tartozo technologiai és
szabalyozasi jellegli megoldasok, illetve a személyek tevékenységei kozil mindaz, amely a
virtudlis térben nyilvanul meg. Offline feliigyeletként foghato fel a jogalkotas. A jogalkotés,
mint feligyeleti er6 egyik problémaja, hogy viszonylag lassan reagallll a kibertér novekvo
kockazataira. A mindent atfogd folyamat, amelyben a tarsadalom egyre inkabb az internettdl
kezd fiiggévé valni, gyorsabban jatszodik le annal, mint ahogy ahhoz a jogérvényesités
alkalmazkodni tudna.l12 A kibertérbeli biindzés gyors iitemii innovacioja folyamatos kihivas s
jogalkotds szamara. A szereplok altalaban konnyen megkeriilik a szankciokat, megel6z6
intézkedéseket,113 igy a hagyomanyos biintetdszabalyozas jellemz6en lemaradiasban van a
technologiai valtozasahoz képest.114 A jogi szabalyozas, mint feliigyeleti eré problematikus
amiatt is, hogy a biintetd szabalyok megalkotisa a nemzeti szuverenitds része, amely
sajatossag ellentétben all a kibertér markansan globalizalt jellegével

Az online tér allando, atfogd, minden tevékenységre és személyre kiterjedd feliigyelete
lehetetlen feladat, a fizikai viligban meglévé mértekii figyelmet képtelenség fenntartani egy
olyan térben, amelynek szerepléi ilyen konnyedén mozognak, ahol az id6- ¢és térbeli
viszonyok ennyire szabalytalanok, széttéredezettek.11> A feliigyelet eddigiekben kifejtett
elemei mind azt az alapvetd célkitlizést szolgaljak, mely szerint az online tér szabélyozottsagi
szintje legalabbis érje el a fizikai vildgét a kiberblindzés okozta sérelmek -elkeriilése,
kovetkezményeik csillapitasa érdekében.

II. RESZ — A KIBERBUNCSELEKMENYEK HAZAI GYAKORLATA

A 1II. rész célja, hogy a kiberbiincselekmények hazai szabdlyozasdnak attekintése utan
kiemelje a sziikebb értelemben vett kiberblincselekmények, azt kévetden pedig a vegyes
jellegli deliktumok Iényegét. E részben tehat eldszor a haldzat-biincselekmények torvényi
szabalyozasat, illetve joggyakorlatdt tekintem at, ezt kovetden pedig ratérek egyes vegyes
jellegli deliktumok torvényi tényallisanak elemzésére ¢és annak bemutatdsara, hogy
elkovetésiik soran hogyan jelenik meg, milyen szerepet tolt be az online tér és a kozvetitd
technologiai eszkozok. E rész nem foglal magdban minden olyan cselekményt, amely egészen
vagy valamely részben az online térben realizdlodik. Arra torekszem, hogy azon

109 Majid, 2006, 423.0.

110 McGuire, 2007, 278.0.

1 wall — Williams, 2007, 400.0.
112 avriero, 2016, 244.0.

113 Knoops, 2011, 740.0.

114 Clough, 2011, 671.0

115 Majid, 2008, 423.0.
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cselekményeket mutassam be, amelyek rendelkeznek a kiberblincselekmények jellegado
sajatossagaival, bizonyos értelemben klasszikus online biincselekményeknek nevezhetdk,
illetve — a vegyes jellegi deliktumok kozott — aktualisnak nevezhetd problémakat vetnek fel.
Nem foglalkozom a cselekmények eljarasjogi vonatkozasaival, illetve egyes olyan anyagi jogi
kérdésekkel sem, amelyek a kiberblinzés elméletében jelentds problémakat felvetve
tulmutatnak a dolgozat keretein, ideértve a blincselekmények elkovetési helyét.

A kiberblindzés hazai szabalyozdsdnak bemutatisa el6tt érdemes kitérni az Eurdpai Unid
vonatkozd jogalkotasi aktusaira. Unids jogalkotdsi aktusként az iranyelvek meghatarozzak az
Eurdpai Unié altal elérendd célokat, e célok megvalositdsanak mikéntjét azonban a
tagallamokra bizzak. Az Eurdpai Unidban Az Eurdpai Parlament és a Tanacs 2013. augusztus
12-i az informacids rendszerek elleni tdmadasokrol és a 2005/22/1B tanacsi kerethatarozat
felvaltasarol szolo  2013/40/EU  iranyelvell® (a tovabbiakban: Iranyelv) vonatkozik a
informacidés rendszerek elleni tdmadasokra. Az Iranyelv 6 célkitlizése, hogy kozelitse a
tagallamok bilintetdjogdt az informaciés rendszerek elleni tamadasok terén. Emellett az
Iranyelv céljai kozott szerepel, hogy javitsa a biniildozés szervei kozotti egylittmiikodést,
elosegitse az ilyen rendszerek megfeleld szinti védelmét és a kritikus infrastrukturakl’
tamadasanak megelézését, tovabba szorgalmazza a kozos fogalommeghatarozasok
kialakitasat is. Az Iranyelv szerint a tagdllamoknak koz0s megkozelitést kovetve kell
kialakitaniuk a  biincselekmények  tényallasi  elemeit, valamint szankcidkat  kell
megallapitaniuk a rendszerek elleni tdmadasok elkovetése esetére. Az Iranyelv €s a magyar
szabalyozas elemei kozotti kapcsolatra az egyes tényallasok elemzésénél utalok.

Uniés tagallamként Magyarorszagnak az iranyelvek tekintetében implementacios
kotelezettsége all fenn. A magyar jogalkotd e kotelezettségnek tett eleget azzal, hogy Iranyelv
adta kereteket kovetve alakitotta at az informacids rendszereket fenyegetd magatartasokat
szankcionald tényallasokat. A Biintetd6 Torvénykonyvrél szold 2012. évi C. toérvény (a
tovabbiakban Btk.) rendelkezései kozott a potencidlisan online térben megnyilvanuld
cselekmények koziil kiemelésre keriiltek a halozat-biincselekmények. A Tiltott adatszerzés és
informaciés rendszer elleni blincselekmények cimii XLIII. fejezet tartalmazzall® a tiltott
adatszerzés (422. §) informacios rendszer vagy adat megsértése (423. §) és az informacios
rendszer védelmét biztositdé technikai intézkedés kijatszasa (424. §) tényallasokat. E
rendelkezések mellett megemlitend6 a vagyon elleni bilincselekményekrdl szold XXXVI.
fejezetben 6nalld tényallassal szerepld informacids rendszer felhasznalasaval elkovetett csalas
(375. §).119 E szabalyozasi mod arra enged koévetkeztetni, hogy a jogalkotds soran
figyelemmel voltak a kiberblincselekmények korabban emlitett elméleti csoportositisara,
kOzelebbrdl arra, hogy léteznek a kibertér altal lehetévé valt blincselekmények, illetve olyan
vegyes jellegii deliktumok, amelyek elkdvetési magatartdsaba valamilyen szinten beszivargott
az informacios és kommunikdcios technoldgia. Utobbi csoport a cselekmények széles korét

116 https://eur-lexeuropa.eu/legal-content/HU/ TXT/HTM L/ 2uri=CEL EX:32013L 0040&from=EN

utolso letoltés datuma: 2020.09.04.

WA kritikus infrastruktirak alatt az irAnyelv azokat a rendszereket, illetve eszkdzoket érti, amelyek
elengedhetetlenek a létfontossagn tarsadalmi feladatok, azegészségiigy, a biztonsag, a védelem, valamint az
emberek gazdasagi és szocidlis jolétének fenntartasahoz, €s amelyek megzavarasa vagy megsemmisitése e
feladatok folyamatos ellatdsanak hidnya miatt jelentds kovetkezményekkel jarna. A fogalom magyar
szabalyozassal fennallo 6sszefliggésétkésdbb targyalom.

118 A Btk. 465. § (1) bekezdésének f) pontjdban az Buropai Unié joganak vald megfeleléstélsz616 s zakaszban
szerepel, hogy a magyar biintet6torvény 375. §-a és XLIII. Fejezete az informacios rendszerek elleni
tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol sz616, 2013. augusztus 12-i 2013/40/EU
europaiparlamentiés tanacsiiranyelvnek valé megfelelést szolgalja.

9 L4sd bévebben azinforméacios rendszer felhas znaldsaval elkd vetett csalasrol: MezeiKitti: A kiberblinozés
aktualis kihivasaia biintetdjogban. L’Harmattan — TKJTI, Budapest, 2020. 104-111.0.
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oleli fel, ezek kozil a gyermekpornografia (204. §) és a zaklatas (222. §) tényallasaval
részletesen foglalkozom.

A XXI. Az emberi méltosag és egyes alapvetod jogok elleni biincselekmények fejezetbe tartozé
mas biincselekmények (személyes adattal vissza¢lés magantitok megsértése, levéltitok
megsértése, ragalmazas, becsiiletsértés) targyalasa tailmutatna jelen dolgozat keretein, igy
azok elemzésre nem keriil sor. Jelen dolgozatnak nem képezi targyat, mégis a kibertérben
elkdvethetd biincselekmények koz¢é tartozhat még a torvény XXXVIL. Szellemi tulajdonjog
elleni biincselekmények, XXXVIIl. A pénz- és bélyegforgalom biztonsaga elleni
biincselekmények és XL. Pénzmosas cimi fejezeteiben foglalt bliincselekményi kor,120 tovabba
csak roviden térek ki a XXXVI. 4 vagyon elleni biincselekmények fejezetébe tartozd csalas
(373. §) tényallasara.

11.1. HALOZAT-BUNCSELEKMENYEK

1) Els6ként az informacios rendszer vagy adat megsértése tényallassal foglalkozom. A 423. §
elsé bekezdése a vétségi alakzatot szabdlyozza. A vétségi alakzat jogi targya az informacios
rendszerek!2l megfelel, biztonsagos miikodéséhez fiiz6d6 érdek. A cselekmény elkovetési
targyat illetéen Nagy Zoltdn Andras elkiiloniti egymastdl az egyes szamitdgépet, illetve a
szamitastechnikai rendszert, valamint a szamitogépes programokat ¢és elektronikus
adatokat.12

Els6 fordulata az mnformacids rendszerbe az annak védelmét biztositd technikai ntézkedés
megsértésével vagy kijatszasdval torténd jogosulatlan belépést szankciondlja; masodik
fordulat pedig a belépési jogosultsdg kereteinek tullépésével vagy megsértésével torténd
bennmaradast. A Btk. e rendelkezése véleményem szerint megfeleltethetd az Iranyelv
Informécios rendszerekhez vald jogellenes hozzaférés cimil 3. cikkének, hiszen mindkettének
eleme a jogosulatlani?® tevékenység, a belépés pedig — jelen esetben — jelentheti a hozzaférést,
¢s mindkét rendelkezés szovege tartalmazza valamely biztonsagi intézkedés megsértését. A
belépés nem jogosulatlan, ha az informaciés rendszer nem védett, illetve a védelem nem
aktivalt.124

A masodik fordulat révén a vonatkozd magyar szakasz az ranyelvi rendelkezéshez képest
részletezébbnek tekinthetd, ugyanis a jogosultsaggal torténd belépést kovetden megvaldsulo,
jogosultsdgot tullépd vagy megsértd bennmaradast killonvalasztottdk a  jogosulatlan
belépéstdl. Az Iranyelv (1) preambulumbekezdésének alapjdn a tagallami jogalkotd
lehet6séget kap arra, hogy az iranyelvi szabalyokon tilmenéen — adott esetben szigorubban —
szabalyozza az informacios rendszerek elleni tdmado jellegli magatartasokat, mivel mind az
emlitett preambulumbekezdésben, mind az Irdnyelv targyara vonatkozd cikkben szerepel,
hogy az minimumszabdlyokat allapit meg.

120 Bhhez ldsd Ambrus Istvan: Biintetéjog 2021. A pénzmoséas Ujrahangolt tényéllisa és a halapénz
kriminalizalasa. In: Biintet6jogi Szemle, 2020/2.sz., 3-7.0.

121 A Btk. értelmez6 rendelkezései kozott a 459. § (1) bekezdés 15. pontjaban meghatarozis szerepel az
’informacios rendszer’ fogalmara vonatkozoan. Informacios rendszer tehat azadatok automatikus feldolgozasat,
kezelését, tarolasat, tovabbitasatbiztosito berendezés, vagy azegymassal kapcsolatban1évo ilyen berendezések
0sszessége.

122 A 423. § vonatkozasaban az (5) bekezdés tartalmazza az ’adat’ fogalmat, amely informacios rendszerben
tarolt, kezelt, feldolgozott vagy tovabbitott tények, informaciok vagy fogalmakminden olyan formaban valo
megjelenése, amely informacids rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely
valamely funkcionak azinformacios rendszer altal vald végrehajtasatbiztositja.

123 A jogosulatlansag fogalma azIrdnyelv fogalommeghatérozasai kozott talalhaté,a 2. cikk d) pontja szerint
olyan magatartas, ideértve a belépést, beavatkozast vagy adatszerzést, amelyet arendszernek vagy a rendszer
részének tulajdonosa vagy egyéb jogosultja nemengedélyezett, vagy amelyet a nemzetijog nemteszlehetové.
124 MezeiKitti: A kiberbiincselekmények hazaiszabalyozasanak aktudlis kérdései. In: Magyarjog, 2019/5.5z.,
306.0.
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Ahogy az els6 fordulat megvaldsulasidhoz, a masodik fordulat szerinti elkdvetéshez is
szikkséges a rendszervédelmi technikai intézkedés megsértése vagy kijatszdsa. Egy olyan
cselekmény esetén, amely sordn valamely személy — felhasznalva a belépéshez meglévo
jogosultsagat — belép az adott informatikai rendszerbe, majd jogosultsaga kereteit tallépve
vagy megsértve bennmarad ugyan, de sem a belépés érdekében, sem a bennmaradas
biztositasa végett nem sért meg ¢és nem jatszik ki védelmi mtézkedést; pusztan a jogosultsag
kereteinek tullépése okan nem éri el azt a veszélyességi szintet, amit az elsé fordulat
megkivan.12 Az idevagd 2017-es kuariai dontés foglalkozik egy blniligyi technikus
adatkeresésével a renddrség ligyfeldolgozdsra szolgald Robotzsaru Neo nevil rendszerében. A
tényallds szerint a vadlott jogosultsdg birtokaban Iépett be a rendszerbe, de tovabbi
tevékenysége, amely sordn két esetben keresést inditott kiilonbdzo biincselekmények
terheltjével kapcsolatban, az adatkezelési szabalyokba iitkdzott. A biiniildozési célbol gytijtott
¢és tarolt adatok felhasznalasara a renddrségi torvény és a belsd utasitdsok iranyadoak. Az
iiggyel foglalkozd masodfoki birosag szerint megalapozott volt az informacios rendszer
megsértésének vétsége, mivel a jogosultsag keretenek tullépése bizonyitast nyert, és az mar
onmagaban megvalositja a 423. § (1) bekezdésének masodik fordulatat. E dontés szerint tehat
a vétségi alakzat masodik alakzatanak megallapitisahoz nem sziikséges az, hogy a terhelt
védelmi célu technikai intézkedés megsértésével, kijatszasaval maradjon a rendszerben.126 A
Kiuria ezzel ellentétben — az iigyben eljart elséfokt birdsaggal egyetértvel?” — azt allapitotta
meg, hogy a vadlottat cselekményéért nem terheli biintet6jogi feleldsség, mivel a renddrségi
adattarba sajat jelszoval valo (tehat jogosult) belépést kdvetden a jogosultsag keretein tallépés
(és bennmaradas) csak akkor mindsiilt volna blincselekménynek, amennyiben a cselekmény
védelmi intézkedés megsértésével vagy kijatszasaval ment volna végbe.128

A 423. § masodik bekezdése tartalmazza a biintetti alakzatokat. Jogvédte értékként az elsd
bekezdéshez hasonldoan az informacidos rendszerek biztonsagos miikodése jeldlheté meg. Az
a) pontban az informacidos rendszer miikddésének jogosulatlan vagy a jogosultsag kereteit
megsértd akadalyozisa, a b) pontban az informaciés rendszerben 1évé adat jogosulatlan vagy
a jogosultsig kereteit megsértdé megvaltoztatisa, torlése vagy hozzaférhetetlenné tétele
szerepel (Gn. adatvisszaélés1??). Utdobbi jogi targya az informacidés rendszer biztonsagos
milkodéséhez fliz6do érdek, amely az adatok megbizhatésagahoz, hitelességéhez fiiz6do
érdekkel, illetve kiegészil — az adatok tartalmatol fiiggden — az azok altal megtestesitett
értékkel.130 A Btk. 423. § (2) bekezdés a) pontja és az Iranyelv 4. cikkének (’Rendszert érintd
jogellenes beavatkozds’), ugyanezen bekezdés b) pontja pedig az Iranyelv 5. cikkének
(’Adatot érintd jogellenes beavatkozds’) magyar szabalyozisba torténd atiiltetése. A Btk. a

125 A Kuria Bhar.1.537/2017/5. sz hatarozata és BH2017. 392.

126 A Févarosi[télétabla Kbf.28/2016/5. sz hatarozata.

127 A Kaposvari Torvényszék Katonai Tan4csanak Kb.26/2015/12. sz hatarozata.

128 A dontések kozottijelentds eltérés — tekintve, hogy az tél6tabla pénzbiintetést szabottki, mig az elséfoku
birdsag és a Kuria felmentette a vadlottat — abbdl adodhatott, hogy a jogalkotdé nem valasztotta kiilon a
Jjogosulatlan belépés, illetve a belépésijogosultsag kereteit tilllépd vagymegsérté bennmaradds elkdvetési
magatartasokat, hanemazokat azinformdcios rendszer védelmét biztosito technikaiintézkedés megsertése vagy
kijatszasa elkdvetésimod megjelolés ét kovetden vesszOvel elvalasztvaegy mondatba foglalta. A masodfoku
bir6sag a sorrendben masodik elkovetési magatartas megallapitasaraalapitotta dontését, amely szerint a terhelt
tullépte jogosultsaga Kkereteit, és eziltal a rendszerben bennmaradt, azonban — hivatkozva egy, a
szamitastechnikairendszer ellenibiincselekmény vétségével foglalkozo 2014-es kiriai dontésre—nem tartotta
lényegesnek vizsgalni, hogy a terhelt sértett-e, illetve kijats zott-e valamilyen védelmi intézkedést. Amennyibene
cselekmények két kiilon pont ald keriilnének, egyértelmiivé valna, hogy mindkét elkovetési magatartas
megallapithatosagahozszikséges-ea tényallas els§ tagmondataban s zerepld elkdvetésimod, vagy azcsupédn az
els fordulatra vonatkozik.

129 Nagykommentar (Karsai Kris ztina s zerk.), Wolters Kluwer Jogtar (online)

130 Nagy Zoltan Andrés: A szamitogépes kornyezetben elkdvetett biincselekmények 01j s zabalyozasarol. Hattér és
elemzés. In: Ugyészek Lapja, 2014/3-4.5z., 32.0.
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rendszer mikodésének akadalyozasat nyitott torvényi tényalldssal szabalyozza, mig az
adatvisszaé¢lés elkovetési magatartdsaira vonatkozoan felsorolast tartalmaz. Az Iranyelv
mindkét idevagd rendelkezése tartalmaz olyan lehetséges magatartasokat, amelyekkel az adott
cselekmény elkovethetd. A rendszerek mikodésének akadalyozasa megvalosulhat példaul
szand¢kos ¢€s jogosulatlan adatbevitellel, adattovabbitassal vagy adattorléssel, az adatokat
célzo tdmadasokndl pedig az elrejtést, torlést, mindségi rontdst €s hozzaférhetetlenné tételt
emeli ki.

A biincselekmény tényalldsa két mindsitett esetet tartalmaz. Egyfeldl sulyosabban mindsiil a
biintetti alakzatot megvalositd elkovetés akkor, ha jelentés szamu informacids rendszert érint.
A torvény nem ad iranymutatast azzal kapcsolatban, hogy milyen kiterjedésti elkovetés
szilkséges e mindsitett eset megallapithatdsagahoz. A jogirodalom ide sorolja az 1n.
,»halozatbiztonsagi blincselekményeket”, amelyek lényege, hogy illetéktelenek a felhasznalok
tudta és akarata ellenére atveszik a szamitogépes rendszer feletti uralmat, és a gép, illetve az
internetkapcsolat er6forrasait sajat céljaik elérésére forditjak.131 A kiilfoldi szakirodalom
ezeket ,terheléses” vagy ,szolgaltataismegtagadassal jardé” tamadasnak nevezi (angolul
"distributed denial of service’ és ’denial of service’). Ezek a biincselekmények az informacios
rendszerek, szolgaltatasok vagy halozatok eréforrasainak elérhetetlenné tételével, 132 illetve
alapfeladatuk ellatasdnak akadalyozisa vagy annak elvégzésére képtelenné tétele utjan
valosulnak meg.133 Mindkét forma a tulterhelés modszerére épiil: a szamitogépes rendszer
olyan mennyiségben ¢s gyakorisaggal kap adatcsomagokat — normal vagy illegalis kérelmek
formajaban —, hogy képtelen azokra valaszt adni, s eziton nagymértékben lelassul, illetve
miikodésképtelenné valik.134

Masfeldl mind a vétségi, mint a biintetti alakzat elkdvetése stlyosabban mindsiil, ha a
btincselekményt kozérdekii iizem ellen kovetik el. A kozérdekli lizem fogalmat a Btk. 459. §
(1) bekezdés 21. pontja tartalmazza. Kozérdekii lizem a kozmil, a kozosségi kozlekedési
iizem, az elektronikus hirk6zl6 halézat, az egyetemes postai szolgaltatd kozérdeki
feladatainak teljesitése érdekében iizemeltetett logisztikai, pénzforgalmi és informatikai
kozpontok és lizemek, a hadianyagot, haditechnikai eszkozt termeld lizemet, energiat vagy
lizemi felhaszndlasra szant alapanyagot termeld lizem. Kordbban emlitésre keriilt, hogy az
Iranyelv célkitlizései kozott a kritikus infrastrukturdk kiberbtindzéssel szembeni védelmét
jeloh meg. E fogalomba az Eurdpai Uniot vagy annak tagdllamait fenyegetd kibertamadasok
elleni korlatozd intézkedésekrél szolo 2019. majus 17-i 2019/796. szamu tanacsi rendelet!s
szerint minden olyan informacidés rendszer beletartozik, amely elengedhetetlen a tarsadalom

131 peszleg Tibor: Az adatb{indzés és gazdasagihatasai. In: Infokommunikécio és jog, 2009/3.5z, 76.0.

12 Mezei Kitti: A DDoS-tamadasok biintetdjogi szabalyozisa az Egyesiilt Allamokban, Eurdpaban és

Magyarorszagon. In: Pro Futuro, 2018/1.5z., 66.0.

133 Zsolt, Bederna — Tamas, Szadeczky : Cyber espionage through Botnets. In: Security Journal, 2020/33.sz, 48.0.

B4 A °DoS’ tamadas egy szamitogéptdl érkezik, nincs kozvetitd eszkdz, mig ’DDoS’ elosztott
szolgaltatasmegtagadassal jaro tamadas elkdvetdje igénybe veszkozvetitd szamitdgépes rendszereket, azokat
egy idébeniranyitva folytatja le a tamadast. A tamadasokat lehetdvétevé kapcsolattobbféleképpen 1étrejohet,

leggyakrabban un. botneteket hasznalnak ezek megteremtéséhez. A botnet —elnevezésea "robot’ és a *network’
angolszavak 6sszevonasabol keletkezett — olyan hal6zati csomopontok sszessége, amelyek fennmaradasat a
megfert6zott eszkdzok biztositjak, jellemzden azok tulajdonosainak, hasznédldinak tudta nélkiil. A 1ényeget
tekintve a’DoS’ vagy 'DDoS’ tamadasok el6 feltételeként a tamado, utobbi fajta esetébena *botherder’ el6sz6r
megkisérli eljuttatnia rosszindulattiiranyité programokat a szamito gépes rendszerekre. Haezsikeres, a Do S’

feltételeimegteremtédtek, mig a "DDoS’ tAmadasnal erre a megfert6zott rendszerek felettiiranyitas biztositasa
utan keriilhet sor. (Mezei, 2018, 67.0.) Az elkdvetd azelosztott tilterheléses tamadasok esetén nem csupan az
elsd, altala kdzvetleniil elért rendszer miikodését akadalyozza, hanemaz 6sszes olyan informacios rendszer
miitkodését is, amelyet kozvetve ért el és tavolrdl tamadasra utasit. (Sorban Kinga: Informacios rendszer és

adatok megsértése, avagy virusok, férgek és trojai falovak a biintetd torvénykdnyvben. In: Beliigyi Szemle —
Ordinem Facere, 2018/1.5z., 72.0.)

135 https://eur-lexeuropa.eu/legal-content/HU/ TXT/PDF/?uri=CEL EX:32019R0796&from=EN

utols 6 letdltés datuma: 2020. 09.04.
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létfontossagl funkcidinak vagy az emberek egészségének, biztonsdganak, védelmének, illetve
gazdasagi vagy szocidlis jolétének fenntartdsahoz. A kozérdeki lizem magyar fogalma szikre
szabottnak tlinhet az uniés szinten haszndlt fogalmakhoz képest, amely példaul az
egészségligyl ellatohalozat informatikai rendszerét ért esetleges tamadas esetén kihathat a
mindsitett eset megallapithatosagara.

2) Az iranyelv tényallasainak soron kovetkezd, egyben utolso része a jogellenes adatszerzés
cimmel ellatott 6. cikk, amely a jogellenes adatszerzésrdl szol. E rendelkezés elemeinek
leginkabb a Btk. 422. § (1) bekezdésének e) pontjaban talalhatdo elkdvetési magatartas
feleltetheté meg. Az wanyelvi rendelkezés az informacios rendszerbe, onnan kiviilre, illetve
azon belil tovabbitott nem nyilvinos szamitogépes adatok technikai eszkozokkel
szandékosan ¢és jogellenesen torténd megszerzésérdl szol. A magyar szabalyozasban e
cselekmény a tiltott adatszerzés tényallasaba épitve jelenik meg, és azt az elkdvetési
magatartast szankciondlja, amely soran az elkdvetd az informaciés rendszerben kezelt
adatokat titokban kiflirkészi €s azokat rogziti is.

E blncselekmény Iényege tehat az adatok megismerése €s valamilyen formaban torténd
megodrzése. A védett jogi targy elsdsorban az adatok (személyes adatok, ilizleti vagy gazdasagi
titkok) integritdsat biztositani kivand magantitok védelméhez fliz6d6 személyiségi jog, a
személyes adatokhoz, iizleti és gazdasagi titok megdrzéséhez fiizd6 érdek, ellentétben a 423.
§ — ¢€s ahogy késdbb bemutatasra keriil, a 424. § — blincselekmények védett jogi targyaval. A
magatartasok szankcionalasa altal védendd jogi targyak kiilonbozdsége indokolja, hogy az
adatok megismerését és rogzitését célzd elkdvetések nem a sziikebb értelemben vett
kiberblincselekmények  részeként, hanem azoktdl valamelyest elkkiiloniilve kertiltek
szabalyozasra. Meg kell jegyezni, hogy jelen tényallasnal — a 423. § (1) bekezdésének elso
fordulatdval ellentétben — a hozzaférés nem feleltethetd meg a belépésnek, hiszen az adatok
megismerés€¢hez vezetd hozzaférés mozzanata nem jar sziikségképpen jogosulatlan
belépéssel.136

3) A XLIII. fejezetben szerepel tovabba az informacios rendszer védelmét biztositd technikai
ntézkedés kijatszasanak vétsége (424. §). Jogi targya megegyezik a megelozd szakaszéval. E
tényalldss az mformaciés rendszerek tadmadasdnak megagyazd elokészileti 1épések
szankcionalasara szolgdl. A bilincselekmény elkovetési targya a karokozo adatvisszaélés, a
tiltott adathaldszat egy formaja, illetve az informacios rendszer vagy adat megsértése
cselekményeknek elkovetéséhez szilkséges vagy az elkdvetést megkonnyitd jelszo,
szamitégépes program (a) pont), illetve az ezek készitésére vonatkozd gazdasagi, miszaki,
szervezési ismeretek (b) pont).

Az elkovetési magatartdsokat két fordulat ala rendezi a térvény. Az (1) bekezdés a) pontjanak
elkdvetési magatartdsai a készités, az atadas, a hozzaférhet6vé tétel, a megszerzés és a
forgalomba hozatal. A készités a jelszot, szamitogépes programot alkoté kodok
létrehozatalabol all, az atadas a masnak valo birtokba adast jelenti, ugyanakkor jelentheti a
rendelkezésre bocsatast is.137 A hozzaférhet6vé tétel aktiv és passziv magatartasban is
megnyilvanulhat, masok ennek kdvetkeztében juthatnak az adott elkdvetési targy birtokaba. A
megszerzés a mas altal készitett jelszavak, szamitogépes programok birtokbavétele.138 A
forgalomba hozatal a jelszd, szamitdgépes program egy vagy tobb személy részére ellenérték
fejében vagy ingyenesen torténd eljuttatisat jelenti Jelen fordulattal kapcsolatban
biintethetdséget megsziintetd okot is tartalmaz a Btk. Amennyiben az elkovetd a jelszd vagy
szamitdgépes program készitésének hatosagok tudomdsira jutdsa elbtt tevékenységét a

136 Nagykommentar (Karsai Krisztina szerk.), W olters Kluwer Jogtar (online)
137 Mezei, 2019, 314.0.

138 Nagykommentar (Karsai Krisztina s zerk.), W olters Kluwer Jogtar (online)
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hatésag elott felfedi, az elkészitett dolgot atadja, €s lehetéve teszi a készitésben részt vevod
mas személy kilétének megallapitasat, ugy nem biintethetd cselekményéért.

Az (1) bekezdés b) pontja az adott jelszo, illetve szamitogépes program készitésére vonatkozod
gazdasagi, miiszaki, szervezési ismeretek mas szamara valo rendelkezésre bocsatast
szankcionalja. E masodik fordulat elkdvetési magatartdsa akar aktiv, akar passziv format is
Olthet.13? Lényege, hogy az elkévetd nem vesz részt a készitési folyamatban, hanem
cselekményének kozvetitd szerepe van, mas személyek ennek eredményeképpen juthatnak
olyan informacidkhoz, amelyek birtokdban képessé valnak a fent emlitett sulyosabb
biincselekményi formak elkdvetésére.

4) A vagyon elleni biincselekményekrdl szolo XXXVI. fejezetben a 375. § alatt az (1) — (4)
bekezdésben szerepel az informacios rendszer felhaszndlasaval elkévetett csalas un. karokozo
adatvissza¢lés140 alakzata. Az (1) bekezdés tartalmazza az elkovetési magatartasokat, amelyek
a kovetkezok: informaciés rendszerbe torténd adatbevitel, az abban kezelt adat
megvaltoztatasa, torlése, hozzaférhetetlenné tétele. A jogalkotd ,nyitva hagyja” az elkovetési
magatartasok korét azzal, hogy a tényallds részévé teszi az informaciés rendszer
mitkddésének egyéb miivelettel torténd befolyasolasat is. Jelen bilincselekmény elkovetési
magatartasai részben megegyeznek a korabban vizsgalt 423. § (2) bekezdésének b) pontjaban
szabalyozott informacidés rendszer vagy adat megsértése elkovetési magatartasaival. A két
btincselekmény elhatdrolasa soran a stddiumokat €s a célzatot érdemes vizsgalni. A karokozo
adatvisszaélés esetében egyenes szdndéknak kell fenndllnia a jogtalan, masok
megtévesztésével karokozasra iranyul6!4! haszonszerzésre vonatkozoan. A karokozast — a kar
bekovetkezését és a kar mértékét — illetéen elegendd az eshetdleges szandék.142 A karl4d
keletkezhet magaban az informacids rendszerben is, de jellemzden az informacios rendszer
utjan kezelt vagyonban bekovetkezett kar tényallasszeri. 144

Karokozo adatvissza¢lés kisérlete valosul meg akkor, ha bizonyithaté a haszonszerzési cél, és
barmelyik elkovetési magatartds megkezdddik ugyan, de karokozds nem kdovetkezik be,
ezaltal nem valik befejezetté a bilincselekmény. Haszonszerzési cél hidnydban a korabban
megjelolt elkdvetési magatartdsok barmelyikének fenndllaisa esetén az informaciés rendszer
vagy adat megsértése tényallasdnak masodik alakzata (423. § (2) bekezdés b) pont)
allapitandd6 meg. Amennyiben a karokozo csalas elkovetése érdekében az elkovetd jelszot,
illetve szamitogépes programot készit, a 424. §-ban foglalt informacids rendszer védelmét
biztositd technikai intézkedés kijatszasanak vétsége valosul meg. Ugyanakkor ha barmilyen
tovabbi, az adott informacioés rendszer befolydsolasat célzd cselekményre sor keriil, illetve a
nevesitett elkdvetési magatartdsok barmelyikének megvalositdsa esetén az elkdvetd karokozo
csalas blntettének kisérlete miatt felel.14> A szakasz (2) — (4) bekezdése a biincselekmény
sulyosabban mindsiild eseteit a vagyon elleni biincselekményeknél alkalmazott szabalyozési
technikdhoz hasonléan a bekovetkezett kar Osszegéhez igazoddan szabalyozza, illetve a
minGsitési rendszer részeként a biinszovetségben torténd é€s tizletszerli elkdvetés is szerepel 146
E tényallas vizsgalata soran el kell kiiloniteni az elsé négy bekezdés és ugyanezen szakasz (5)
— (6) bekezdése altal lefedett bilincselekményi kort. A szakasz két utolsé bekezdése az

139 Nagykommentar (Karsai Kris ztina s zerk.), Wolters Kluwer Jogtar (online)

140 Nagykommentar (Karsai Krisztina szerk.), Wolters Kluwer Jogtar (online)

141 Kénya Istvan (szerk).: A magyar biintetéjog. Kommentar a gyakorlat szaméra II., Budapest, 2013, HVG-
Orac, 1413.0.

142 Nagykommentar (Karsai Kris ztina s zerk.), W olters Kluwer Jogtar (online)

13 A Btk. 459. § (1) bekezdés 16. pontja szerinta torvény eltérd rendelkezése hianyaban a biincselekménnyel a
vagyonban okozott értékcsokkenés.

144 Nagykommentar (Karsai Kris ztina szerk.), W olters Kluwer Jogtar (online)

145 Kénya (szerk.), 2013, 1414.0.

146 Kénya (szerk.), 2013, 1415.0.
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elektronikus készpénz-helyettesité fizetdeszkozzel vald visszaéléssel megvalosuld alakzatot
foglalla magdban. Ezen alakzat elkovetési targya az elektronikus készpénz-helyettesitd
fizetési eszkoz, amely fogalmdnak meghatirozasara a Btk. 459. § (1) bekezdésének 20. pontja
utal. E pont szerint elektronikus készpénz-helyettesitd fizetési eszkoz a hitelintézetekrdl szolo
torvényben meghatarozott készpénz-helyettesitd fizetési eszkoz, kincstari kartya, valamint a
személyi jovedelemadordl szold torvény felhatalmazasa alapjan kiadott elektronikus utalvany,
feltéve, hogy ezek informacios rendszer utjan keriilnek felhasznalasra. A hitelintézetekrdl és a
pénziigyi vallalkozdsokrol 2013. évi CCXXXVIIL. torvény 6. § (1) bekezdésének 55. pontja
szerint készpénz-helyettesitd fizetési eszkdz a csekk, az elektronikus pénz, a pénzforgalmi
szolgaltatd és az tgyfél kozotti keretszerzOdésben meghatarozott olyan személyre szabott
dolog vagy eljaras, amely lehetévé teszi az ligyfél szamara a fizetési megbizds megtételét.
Mindkét alakzat védett jogi tdrgya a informaciés rendszerekkel ¢és készpénzkiméld
eszkozokkel torténd fizetési miiveletekkel érintett vagyoni jog. Mindazonaltal az (5)
bekezdést megvaldsitdé magatartds véleményem szerint akkor tartozna a sziikebb értelmd,
tiszta kiberblincselekmények koz¢, amennyiben az elkdvetd a hamis, hamisitott vagy
jogosulatlanul megszerzett eszkoz felhasznalasat, illetve az ilyen eszkozzel torténd fizetés
elfogadasat tulnyomoérészt az online térben valositand meg.

Azon vadlott cselekménye, aki jogosulatlanul megszerzi a sértett bankkartyajat, majd azzal
n¢hany nap letelte alatt kisebb Osszegeket vesz fel a sértett bankszamlajarol, megvaldsitja
ugyan az (5) bekezdés szerinti blincselekményt,4’ ennek soran informacidés rendszert
felhasznalva jar el, de ezen feliil nem az online térben cselekedve viszi véghez az elkovetési
magatartast. Jellemzéen e cselekményeknél az elkovetési targyat a fizikai térben szerzik meg
— vagy hamisitva szerzik meg, illetve hamisitjdk —, majd szintén a fizikai térben torténik a
karokozas, tehat a felhasznalas, illetve a fizetés elfogadasa. Az id6 elorehaladtaval és a
technologiai lehet6ségek kiterjedésével, széleskorii felismerésével valoszinii, hogy az alakzat
ala tartozO magatartdsok egyre inkabb kozelebb keriilnek majd a sziikebb értelemben vett
kiberblincselekmények fogalmahoz, példaul akkor, ha az elkdvetdk nem készpénzfelvétellel,
hanem online vésarlassal valositjdk meg a karokozast.

Az (1)-(4) bekezdésben szabalyozott karokozo adatvisszaélés és az (5) — (6) bekezdések
szankcionalta magatartasok feltlind kiilonbségiik ellenére egy szakasz alatt talalhatok,
alatdmasztva azon kordbbi megallapitast, mely szerint a kiberbiinozés korébe vonhato
cselekmények a  hagyomanyos  biinelkdvetési —magatartdsok részbeni atalakuldsa
kovetkeztében jelentek meg, illetve komplex ¢és diverz jellegiiknél fogva megnehezitik a
jogalkotd kategorizalasi torekvéseit.

5) Végiil sziikséges megvizsgalni a jelen tényallas és a csalas (373. §) viszonyat, mely
biincselekményt szakirodalom az onlne térben megvalosuld elkovetések szempontjabol a
vegyes deliktumok kozé sorolja. Leszogezendd, hogy utobbi elobbinek nem specidlis esete,
mert a specialitas kizardlag az egymast az A4ltaldnos elemekben fedd tényallasok
kapcsolataban értelmezhet6.148 A specialitis esetében a jogalkotd az egyik blincselekményi
tényallasbol tovabbi ismérvek megjelolésével kiemel egy masikat, amely folytdn a két
diszpozicié a generalis €s specidlis viszonyaba keriill egymassal, a kettd koziil pedig csupan a
specialis bincselekmény keriilhet megallapitasra.14® Mindkét tényallas eleme a jogtalan
haszonszerzési célzat és a kar mint eredmény. Ugyanakkor a csalds mas (a passziv alany)
tévedésbe ejtésével vagy tévedésben tartasaval valdosulhat meg, mig az informacios rendszer
felhasznalasaval elkdvetett csalds tényallasdban nincs passziv alany, természetes személyek

147 BH2019. 218.

148 Konya (szerk.), 2013, 1416.0.

149 Gellér Balazs — Ambrus Istvan: A magyar biintetjog altalinos tanail., Budapest,2019, ELTE Eétvos Kiadd,
476.0.
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megtévesztése helyett a vagyoni kéarosodast az nformacidos rendszer kozvetlen
felhasznalasaval, befolyasolasaval okozzak.150

11.2. UN. VEGYES TIiPUSU DELIKTUMOK

Minden cselekmény, amely elkovetése az informdciés ¢és kommunikicios technologidk,
eszkozok valamilyen foka igénybevételével torténik, ugyanakkor a technologia barminemi
jelenléte, felhasznaldsa nékil is megvalosithatdé/véghezvihetd lenne, a vegyes deliktumok
kézé sorolhatd. Szathmary Zoltdin a vegyes deliktumok egy részérdl tartalom-
biincselekményekként ir, mas résziket kozléssel elkovetett blincselekményekként jeloli.1>1 A
tartalom-biincselekmények kozé sorolia a gyermekpornografiat €s a szerzoi vagy szomszédos
jogot sértd bilincselekményeket. Ugyand a kozléssel elkovetett biincselekmények kozott emliti
a zaklatast, a becsiiletsértést, ragalmazast és a csalast. E dolgozatban részletesen a zaklatds és
a gyermekpornografia jelenségét, biintetd torvénykonyvi tényalldsait, gyakorlatat vizsgdlom.

1) A vegyes deliktumok koziil els6ként a zaklatas jellegli magatartasokkal és a zaklatas Btk.-
beli tényallasaval foglalkozom. A zaklatas kifejezés a hétkdznapi szohasznalatban jelenthet
zavard, nyugtalanito, tolakodd ¢és fenyegetdé magatartast, fliggetleniil annak modjatol,
gyakorisagatol, illetve az ahhoz hasznalt eszk6zt6l.1%2 Az olyan zaklato jellegli, artd, tamado
szandékos magatartasokat, amelyekben kozrejatszik az informacios ¢és kommunikdcios
technologia, a nemzetkozi szakirodalom egy része a ’cyberbullying’ kifejezése ald vonja,153
magyar megfeleldje az ’online megfélemlités’.?>* Ez az aldozatok fizikai integritasat, emberi
méltosagat, maganéletének védelmét sért61%® Aartalmas, karos vagy veszélyes tartalom
készitését, terjesztését, vagy az azokhoz vald hozzaférés lehetdvé tételét foglalja magéaban,
célia a sérelemokozas, 156 az aldozat onbecsiilésének, méltdsaganak lerombolasa.l®” Rendkiviil
szertedgazd modon keriilhet sor az online megfélemlitésre. Egyik tipikus példa az internetes
zaklatds  (’cyber-harassment’), amely a célpontra irdnyuld ismétlddé tdmado
kommunikacioban jelenk meg. Az erdszak legfdképpen az éaldozat pszichéjének sérelmét
okozza, '8 az ilyen jellegli tamadasokat jellemzéen szorongas, pszichoszomatikus problémak,
szégyenérzet kovet, de nem ritkdk a depresszios tiinetek, a szuicid gondolatok sem.1%9Az
onlne megfélemlités egy ernydfogalom, egyik tipikus forméja, az online zaklatds (’cyber-
harassment’, a magyar szakirodalomban jellemzden ’stalking’) mellett szdmos mas deviancia

150 Nagykommentar (Karsai Kris ztina s zerk.), W olters Kluwer Jogtar (online)

51 Szathmary, 2019, 195.0.

152 Monori, 2016, 246.0.

153 Meg kell jegyezni, hogy kdzel sincs egyetértés a szakirok kozott abban, hogy a cyberbullying’ csupéan az
oktatasikomyezetben torténd magatartasokat 6leli fel, avagy azon tilmutatva a korosztalytdl, illetve intézményi
kormyezettdl fliggetlen, tagabb korii jelenség. E dolgozatban a *cyberbullying’ nem az iskolai kdrnyezetben
megvalosuld viselkedési formakat jeloli. Lasd példaul Pongd Tamas ’cyberbullying’ kérdésével foglalkozo
tanulmanyat, amelyben aziskolakban és azazokhoz tartozo komyezetekben torténd szaindékos sérelemo ko zast
értendo e fogalomalatt. A szerz6 azegységes meghatarozasra iranyulo javaslatabakifejezetten a *diak, vagy
iskolaialkalmazott altal vagy annak sérelmére’ fordulatotemelibe.

1% Monori Zsuzsanna Eva: Zaklatds-e a cyberbullying? Az internetes zaklaté magatartasok biintetéjogi
szankcionalasanak dilemmai. In: In Medias Res. Folydirat a sajtdszabadsagrol és a médiaszabalyozasrol,
2016/2.5z., 246.0.

155 | angos, Colette: Cyberbullying: The Shades of Harm. In: Psychiatry, Psychology and Law, 2015/22.sz., 19.0.
1% Langos, 2015, 8.0.

%7 Langos, 2015, 18.0.

158 E megallapits alol kivételt képeza happy slapping’ elnevezésii cselekmény, amely soran fizikai erszak
kozvetitése vagy arrdl késziilt felvétel eljuttatasa torténik a célpont részére azzal a céllal, hogy az elé tart
er6szakot indirekt fenyegetésként érzékeltetve megijesszék vagy megfélemlits ék. (Langos, 2015, 4.0.)

%9 Holt - Bossler, 2016, 15.0.
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is tartozik ide.1®0 Ezek bemutatasara készilt a mellékletben talalhatdo attekint6 jellegh
tablazat.161 A tablazat az online megfélemlités formait angol nyelven sorolja fel, emellett
magyarazatot ad a megvalositas moédjait illetéen, valamint a magatartasokat ,,sérelem-skalan”
elhelyezve megjeloli, hogy a cselekmények stlyossdga ¢€s az altaluk az aldozatnak okozott
sérelem valosziniisége figyelembevételével sziikségesnek latszik-e azok kriminalizacioja.
Azon felil, hogy a jogalkoté 4allast foglal abban, hogy mely magatartasok igényelnek
biintetdjogi reakciot, felmeriil az a kérdés is, hogy e kiterjedt cselekményi kérbdl melyek
szubszumalhatok egy, a magyar jogrendszerben mar meglévd tényallas ald. A tag értelemben
vett zaklatdson beliil jelen dolgozat szempontjabol azon magatartdsok jelentdsek, amelyek
elkovetése az mternet kozvetitésével valosul meg, és amelyek illeszkednek a Btk. kiilonds
részi tényallasai kozott szerepld valamely biincselekmény keretei kozé. A zaklatas tényallasa
(222. §) a Btk. XXI. fejezetében, az emberi méltosag és az egyes alapvetd jogok elleni
biincselekmények kozott szerepel. A tényallas részletes és gazdag elemzést kapott
jogirodalomban, ennek 0Osszefoglalasira ¢és a zaklatissal kapcsolatos szamos kérdés
megvitatdsara (példaul egység-halmazati kérdések kifejtésére, a védett jogi targy részletes
alkotmanyjogi vonatkozdsainak ismertetésére) jelen dolgozatban nem keriil sor. A tényallas
csupan néhany jellemzdje keriil bemutatasra, e rész fokuszaban az online megfélemlités hazai
jogrendszerben valo elhelyezése all

A zaklatas jogi tdrgya a személy altalanos és legtagabb értelemben vett magdnszférdja. A e
fejezetében talalhatd blincselekmények a maganszféra szamos nevesitett aspektusat védik, igy
példaul a magantitkot, a levéltitkot, a maganlakast és a becsiiletet.162 Az Alkotmanybirésag a
8/1990. (IV. 23.)183 ¢és az 56/1994. (XI. 10.) AB hatarozataibanl64 Kifejtette, hogy a
maganszférdhoz vald jog — amely ugyan a hazai alapjogi rendszerben nem nevesitett mint
alapjog — az emberi méltdsaghoz valo jogbol ered, annak szubszidiarius alapjoga. A jogalkoto
alkotmanyos eredetli cselekvési kotelezettségébdl (Un. intézményvédelmi kotelezettség)
adodoan, illetve kétségkiviil a jogrodalom képviseldinek szorgalmazasara €és a tarsadalmi
elvarasok hatasara dontétt a zaklatas atfogo torvényi tényallasanak kialakitasa mellett.165

A 222. § két, egymastol jol elkiilonithetd alapesetet tartalmaz. Passziv alanyként mindkét
esetben a természetes személyek szerepelhetnek. Az (1) bekezdésben taldlhaté az elsd
alapeset, amelynél az elkOvetési magatartds a haborgatds, az elkovetés modja pedig a
rendszeresség vagy tartossag. A haborgatds alatt azon cselekvések értendok, amelyek révén
az elkdvetd a sértettet nyugtalanitja, zavarja, életét megneheziti, feldilja azt.166 Az Ambrus —
Ujvari szerzéparos szerint a rendszeresség elkdvetési mod alatt elére nem meghatarozhato, de
nagyobb szamu, az alkalomszerliséget kizard, hosszabb idéintervallumon beliil id6rdl idére,
akar nagyobb idokozokkel is megszakitottan visszatérd elkovetés; a tartdossag alatt pedig akar
heteken at folytatott elkovetés értend6.16” A cselekmény vagylagos célzata a megfélemlités
vagy a maganéletbe, mindennapi ¢€letbe valo onkényes beavatkozas.

A (2) bekezdésben talalhato masodik alapeset az elsdtdl lényegesen kiilonbozé magatartassal
foglalkozik. A 222. § masodik bekezdésének célzata a félelemkeltés, amely elsé ranézésre az
els6 alapeset célzatainak egyikével, a megfélemlitéssel egybevagénak tiinhet. Azonban a
masodik alapesetben foglalt magatartds az elsé bekezdésben foglalttal ellentétben nem egy

crer

Szemle, 2018/2.sz., 9.0.

161 A7z 1. szama tablazat Colette Langos, Monori Zsuzsanna Eva és Parti Katalin munkai alapjan késziilt.

162 Nagykommentar (Karsai Kris ztina s zerk.), W olters Kluwer Jogtar (online)

163 8/1990. (IV. 23.) ABhatarozat, ABH 1990, 42, 44 — 45,

164 56/1994, (XI. 10.) ABhatérozat, ABH 1994, 312, 313.

165 Ambrus — Ujvari, 2016, 424.0.

166 Ambrus Istvan— Ujvari Akos: A zaklatas biincselekményének gyermekévei. In: MagyarJog, 2016/7-8.5z.,
426.0.

167 Ambrus — Ujvari, 2016, 427.0.
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hosszabb folyamat eredményeképpen I trejové érzelmi allapothoz vezet (megfélemlités),
hanem egymozzanatos fenyegeté cselekmény megvalositasaval félelmet valt ki A masodik
bekezdés a) pontjdban személy elleni erdszakos vagy kozveszEélyt okozo biintetendd
cselekmény elkovetésével fenyeget az elkovetd, a b) pontban azt a latszatot kelti, hogy mas
¢letét, testi épségét vagy egészségét sértd vagy kozvetleniil veszEelyeztetd esemény kovetkezik
be. A (3) bekezdés a mindsitett eseteket tartalmazza, amelyek barmely fordulathoz
kapcsolodhatnak. A mindsitett esetek az elkdvetd és a sértett kozotti csaladi, érzelmi
kapcsolatra, illetve a c¢) pont révén hatalmi, befolyasi helyzetre, a d) pont szerepeltetésével
pedig hivatalos személy ilyen mindségére utalnak. Kiemelendd, hogy a zaklatds minden
esetben maganinditvanyra biintetheto.

Az online megfélemlités szempontjabdl elsésorban az zaklatas tényallasanak (1) bekezdése
relevans, ugyanakkor meg kell jegyezni, hogy nem zirhatdo ki a (2) bekezdésben foglalt
magatartds révén megvalosulo félelemkeltés, illetve ezek egyiittes jelenléte sem. A zaklatas
joggyakorlataban az emailek, SMS iizenetek kiildése, a szamos telefonhivas, személyes
megkeresés, kovetés mellett a kiberblindzés szempontjabol jelentds wjdonsagként jelenik meg
a kozosségi oldalak felhasznalasa. Példaul aki azért hoz létre alnéven Facebook-profilt, mert
mas modon képtelen elérni a sértettet, és — miutan az nem valaszol SMS-eire, nem veszi fel
neki a telefont — az alprofil révén veszi fel a kapcsolatot a sértettel, szintén a tényallas elsd
bekezdésében foglalt vétséget koveti el.168 Nem tipikus torténeti tényallas mellett, ugyanakkor
szeml¢letesen mutatja be az (1) bekezdés szubszidiaritdsat a Szekszardi Torvényszek 2014-es
hatdrozata.18® A dontés alapjat képezO torténeti tényallas szerint a terhelt sulyos, masodfokon
emberdlés eldkésziilete blintettének mindsitett cselekmények mellett kiilonb6z6 modokon
megvalositotta a zaklatas bilincselekményét is. Az elkdvetd a perbeli idészakban a tobbszor
fizikailag bantalmazta (rigas, késsel bokdosés), emellett figyelte, kdvette a sértettet, szamos
alkalommal igyekezett kapcsolatba 1épni vele telefonon és Facebook lizenetek Utjan. A sértett
¢letét fenyegetd szoveges iizenetek kiildése megvaldsitia a 222, § (2) bekezdésének a)
alkalmasak voltak arra, hogy a megfenyegetett sértettben — kiilondsen a zaklatast kisérd
bantalmazo cselekményekre tekintettel — komoly félelmet keltsenek. A korabban emlitett
szubszidiaritas miatt a terhelt un. félelemkeltéssel megvalosuldo zaklatds miatt felelt, amely
latszolagos halmazatban all a szintén megvalosult (1) bekezdésbe tartozd, haborgatist
megvalositd magatartasokkal.

Az idézett joggyakorlat, de a hazai és nemzetkézi jogirodalom alapjan is lathato, hogy a
zaklatas tényallasat alkotd cselekmények megnyilvanulasi formai igen eltéréek lehetnek. A
korabbi biintetétorvény, a Bilinteté Torvénykonyvrol szolo 1978. évi IV. torvény (a
tovabbiakban: korabbi Btk.) 176/A. § (1) bekezdése tartalmazta a kiilonosen massal, annak
akarata ellenére telekommunikdcios eszkoz utjan vagy személyesen rendszeresen kapcsolatot
teremteni torekszik elkovetési modot. A korabbi Btk. ezen tényallashoz flizott indokolasa utal
arra, hogy a telekommunikiciés eszkoz utjan vald elkovetés a zaklatas tipikus esetei kozé
tartozik, ennek ellenére a hatdlyos tényalldis nem tartalmaz hasonld ,,fogddzot”. E korben
magyarazatként szolgdlhat az, hogy a technoldgia folyamatosan fejlodik és ezzel
parhuzamosan a tarsadalom kapcsolattartasi szokasai formalodnak, valtoznak. Az online
megfélemlités vonatkozasaban Parti Katalin arra figyelmeztet, hogy ovakodni kell a
tulszabalyozastol, és torekedni kell arra, hogy a tényalldsok kelloképpen absztraktak — s
ezaltal a jovébeli magatartasok befogadasara, kezelésére alkalmasak — legyenek.170

168 A Kaposvari Torvényszék Kb.31/2014/19. sz. hatarozata.

169 A Szekszardi Torvényszék B.89/2013/55. sz. hatarozata.

170 parti Katalin: A megfélemlités (bullying) szabalyozisa Magyarorszagon és kiilfoldon. In: In Medias Res.
Folyoirat a sajtoszabadsagrol és a médiaszabalyozasrol, 2016/1.sz., 146.0.
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2) A vegyes jellegli deliktumok koziil a zaklatdé jellegli magatartasok vizsgalata utan a
tartalom-biincselekmények kozé sorolhatd gyermekpornografia jelenségével kapcsolatos
egyes problémak bemutatasa kovetkezik. Ahogyan a zaklatas esetében, Uigy a jogirodalomban
szintén magas fokon elemzett gyermekpornografiat illetden sem cél a tényallas minden eleme
€s a hozza kapcsolodd joggyakorlat teljes korti elemzése. Ehelyett a dolgozat utolsé érdemi
része a gyermekpornografia jelensége, illetve konkrét kiilonds részi tényallisa és a virtualis
tér kapcsolatarol szol.

A gyermekpornogrdfia e dolgozatban tébb helyen emlitésre keriilt. Egyrészt a felhasznalok
anonimitdsdnak mint az internet egyik jellegzetességének letagadhatatlan szerepe van a
hasonld cselekmények mindinkabb gyakoribbd valasaban. Masrészt szo volt arrol is, hogy
vilagszerte kiilonGsen nagy egyetértés Ovezi a gyermekpornograf tartalmak készitése,
terjesztése €és fogyasztdsa mogott alld személyek megbiintetését. EbbOl arra lehetne
kovetkeztetni, hogy a nemzetkdzi szintli egységes fellépést és a nemzetek jogrendszereiben
nagyon hasonlo — még ha nem is teljesen egyezd — fogalomrendszer kialakitdsat a
kiberbiinozésre egyébként igen jellemz0 akadalyok nem fogjak vissza. Ennek ellenére nincs
egy olyan definici6, amely minden jogrendszerben egységesen iranymutatast jelentene abban,
hogy milyen részletességgel, illetve mely minimalis fogalmi elemekre kiterjedden érdemes
szabalyozast alkotni.

A gyermekpornografia jelenségének megjelolésére e kifejezés helyett egyes szerzok a "CEM’
(Child Exploitation Material) vagy *CSAM’ (Child Sexual Abuse Material) terminologiat
ajanljak. Ezek magyarul a gyermekek kizsakmanyolasat, illetve a gyermekek szexualis
bantalmazasat tartalmazd anyagokat jelentik, és a fogalmak el6térbe helyezését szorgalmazo
szakirok szerint — amellett, hogy precizebben utalnak a jelenség megnyilvanulasaira — a
’gyermekpornografia’ kifejezéssel ellentétben kizarjak barmiféle, a gyermek részerdl torténd
beleegyezés sugalmazasat.l’l A Iényeget tekintve a gyermekek kizsakmdnyoldsdat tartalmazo
anyagok a kizsakmanyolo tartalmak készitését, terjesztését, birtoklasat jelentik. Szintén
megjelenhet a ’grooming’l72, a szexualis kizsakmanyolas és zsarolas. Mindez pedig az
internet altal, illetve az online kornyezettel valamilyen kapcsolatban valosul meg.l73 A
gvermekek szexudlis bantalmazasat tartalmazé anyagok a gyermekek szexudlis
bantalmazasanak informaciés ¢és kommunikdcios technologiak altal lehetové tett voltara,
illetve az olyan szexudlis bantalmazdsra utalnak, amelyet gyermekek ellen az mnternet
kornyezetén kiviil kdvetnek el, de amelyrdl késziilt tartalom késébb megosztas utjan mégis az
online térbe keriil.

Az egységes meghatdrozds €és nemzetkozi szabdlyozds hidnyanak egyik oka bizonyosan a
gyermek fogalma Kkoriili bizonytalansag, amelyet tovabb bonyolit kiilonboz6 gyermek-
fogalmak szexudlis beleegyezés korhatardvall™ vald keveredése. Utdbbihoz viszonyitva a
gyermek fogalom tobbé-kevésbé egységes, gyermek az a személy, aki a tizennyolcadik
¢letévét nem toltotte be.l’> Ez aldl bizonyos vonatkozasban nemzeti jogszabalyok kivételt
tehetnek és korabban nagykorinak minGsithetk az adott személyt.1’® Kiskoriként

1 Dornfeld Laszl6 — Mezei Kitti: Az online gyermekpomografia elleni kiizdelem aktualis kérdései. In:
Infokommunikacio és jog,2017/1.sz.,33.0.

172 A *grooming’ sordn azonline tér segitségével férkéznek a gyermekek bizalméba, igy érve el azt, hogy késSbb
a gyermek kdnnyebben beleegyezzen szexualisan kizs akmanyolo cselekményekbe. (Clough, 2012, 381.0.)

7% Broadhurst, Roderic: Child Sex Abuse Images and Exploitation Materials. In: Leukfeldt, Roger — Holt,
Thomas (szerk.): Cybercrime: the human factor, 2019, Routledge, 3.0.

174 A szexualis beleegyezés korhatéra irdnyadé arra, hogy mely életkor alatt mindsiil térvénybe iitkdzonek
szexualis tevékenység folytatisa. Magyarorszagon a szexualis cselekményekbe valo beleegyezés korhatara a
tizennegyedik életév.

175 Lanzarote Egyezmény meghatirozisa.

176 Az Gyermekek Jogairdl Szol6 ENSZ Egyezmény meghatirozisa.
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megjelolvel’”” minden olyan személy e fogalom ala tartozik, aki még nem toltétte be a
tizennyolcadik életévét, de ehhez képest alacsonyabb korhatar (de minimalisan tizenhat €v) is
meghatarozhato.

A magyar biintetétorvény 204. §-a gyermekpornografia néven rendeli biintetni a hasonlo
cselekményeket.1’® A gyermekpornografia  esetében a  nagykorusagtol-kiskorasagtol
fliggetleniil a tizennyolcadik ¢€letévét be nem toltott személy a passziv alany. Védett jogi
targya a gyermekek zavartalan szexudlis fejlddése és a szexualis fejlodési folyamat tényébol
fakado korlatozott szexualis Onrendelkezésiik védelme.l® A tényallas (7) bekezdése
tartalmazza az elkovetési targyak, azaz a pornograf felvétel és pornograf miisor
meghatarozasat. Az (1) bekezdés a) pontjadban foglalt elkovetési magatartasok kiilon
alapesetet képeznek, ezek a megszerzés és a tartds. A megszerzés a felvétel barmilyen médon
torténd birtokba vételét jelenti, ide tartozhat a digitalis bizonyitékok rogzitése szempontjabol
jelentés bizonyitasi problémakat felvet6180 ’live streaming’ is, amely a gyermekek szexualis
kizsdkmanyolasardl, szexudlis bantalmazasardl késziilt tartalom letoltés nélkiili megjelenitését
jelenti. A tartas folyamatos birtoklast jelent.

Ugyanezen bekezdés b) pontja magasabb biintetési tétellel fenyegeti a készités, a kinalas és az
atadas elkovetési magtartasokat. A készités18l felvétel barmely modon torténd létrehozasat
jelenti, de nem vonatkozik a virtualis tartalmak készitésére, azaz nem valdés események
rogzitésére. Ezen alapesetet tekintve a készités mellett a kinalds (a felvétel atvételére vald
eredménytelen felhivas) és az atadds (a felvételnek azt megszerezni kivand fél tényleges
birtokaba adasa) szerepel.182

Az elsé bekezdés c) pontja tartalmazza a gyermekpornografia tényallasanak leginkabb sulyos
eseteit.18 A forgalomba hozatal a felvételek felhasznalhatosaganak a személyek pontosan
meg nem hatarozhatd kore szdmara valdo elérhetéové tételt jelenti. A nagy nyilvanossag
szamara hozzaférhetoveé tétel elkdvetési magatartdsa utobbindl annyiban enyhébb cselekvést
feltételez, hogy ennél nincs lehetéség a felvételek letoltésére, sokszorositasara vagy
tovabbitasara, csupan azon megtekintésére. A kereskedés haszonszerzési célu, rendszeresen
torténd forgalomba hozatalt jelent. A (4) bekezdés a pornograf miisorban vald szereplésre
felhivast és szerepeltetést szabdlyozza, megkonnyitve a jogalkalmazds feladatat példaul a
’live streaming’ és mas olyan formak beazonositasaval kapcsolatban, amelyek soran nem
torténik felvételrogzités. Az (5) bekezdés a) pontja a pornograf felvételen valdo szereplésre
felhivast, b) pontjaban a részvételt, illetve a c) pontban anyagi eszk6zok szolgaltatasat vonja e
korbe.

17" Budapesti Egyezmény meghatirozasa.

%8 A >grooming’ jelensége a Dornfeld — Mezei szerzOpéros elemzése szerint a Btk. 198. § (2) bekezdésében
kapott helyet. A szexudlis visszaélés e formajat az a tizennyolcadik €letévét betoltott személy koveti el, aki
tizennegyedik életévét be nem toltott személyt arra torekszik rabirni, hogy vele vagy massal szexualis

cselekményt végezzen. (Dornfeld — Mezei, 2017, 33.0.)

7% Nagykommentar (Karsai Kris ztina s zerk.), W olters Kluwer Jogtar (online)

180 A Dornfeld — Mezeiszerzdpéros szerint a kizarélagosan megtekintéses s zolgaltatast nyajtd gyermekpornograf
tartalmakat elérhet6vé tévo internetes oldalakon az ilyen tartalmak megtekintése megallapithatosagahoz a
latogatas szandékossagat és a tartalomrdl valo tudomastkell bizonyitani. A szandékossagra €s a tudomasra a

latogatas gyakorisagabdl, illetve a tartalmak megtekintéséért szolgaltatasként fizetésb 6l lehet kdvetkeztetni.

(Dornfeld — Mezei, 2017, 34.0.)

181 A 204. § (5) bekezdésének a) pontja a készitéshezkapcsoldéddan nevesitett elékésziileti magatartist tartalmaz,

amely a passziv alanynak pornograf felvételen vald szereplésre felhivasaval valosul meg.

182 A 204. § (1) bekezdésének b) pontjaban foglalt haromelkdvetési magatartashozkapcsolodd mindsitett esetet
tartalmaz a szakasz (2) bekezdése, amely az elkdvetd és a sértett kozotti csaladi, érzelmi, hatalmi-befolyasi
viszonyra éplil.

183 A 204. § (3) bekezdése a felvétel készitéséhez, forgalomba hozataldhoz vagy kereskedelméhez kapcsolodo

suigeneris blinsegédi cselekményt foglalmagaban az anyagi eszkozok szolgaltatdsa révén. Ugyanezen szakasz
(6) bekezdéseutobbielkovetésimagatartasok elkdvetéséhezsziiks éges vagy azt konnyitd feltételek biztositasat —
mint elokésziiletimagatartas — vétségként szankcionalja.
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A tényallas rendkiviil szertedgazd magatartasokat hivatott szankcionalni. Lathatod, hogy a
magyar szabalyozasban széles korben keriilt sor a gyermekeket érintd szexudlis
kizsdkmanyolds formdinak kriminalizicidjara. A problémakorbdl egy konkrét jelenséget
kiemelve e ponton a megszerzés és készités clkovetési magatartasaval kapcsolatos, a
kézelmultban hangstlyt kapott ’sexting’ kérdéskorének vizsgalata kovetkezik.

E kifejezés sok mas online kornyezettel kapcsolatos fogalomhoz hasonléan tobb mindent
jelenthet. Egyrészt a konszenzuson alapuld szexudlisan provokativ, sajat készitési kép- vagy
videofelvételek, illetve szexualis tartalmi tizenetcserére utalhat!®* de jelentheti, illetve
elokészitheti azt a magatartast is, amely sordn az elkdvetd — tovabbi képfelvételek megosztasa
érdekében — a mar birtokdban Iév0 tartalmak megosztasdval fenyegetdzik (mas néven
’sextortion’, szexualis targyu zsarolas).185 A ’sexting’” — amely tehat magaban foglalhatja a
szoveges lizenetek mellett szintén szexudlis tartalmi kép- vagy videofelvételek készitését,
majd ezek mas személyeknek valo elkiildését — nem ritka a tizennyolc éven aluli, de mar
szexudlis beleegyezési korhatart betoltott személyek kozott. Elviekben gyermekpornogréfia
miatt biintethetd lenne az a tizennyolcadik életévét be nem toltétt személy is, aki szexualis
tartalmu felvételeket szerez meg vagy készit egy tizennyolc éven aluli személyrol.186

A témat illetéen az egyk internetes hiroldal gyermekpornografiarol szolo cikkével
kapcsolatosan fejtette ki allaspontjat Gyurkod Szilvia gyermekjogi szakértd. Gyurkod szerintl87
a tizennégy ¢és tizennyolc év kozotti fiatalok korében a szexudlis tartalmi képek egymassal
vald megosztasa a ,,normalis parkapcsolat, az elkdtelezOdés része”, €s mivel a jogalkotd a
megszerzés €s tartas elkovetési magatartdsokat nem e cselekményi korre szabta, ezért a
birtoklassal (megszerzés) kapcsolatban a dekriminalizaciot tartana megfelelonek. A kérdésben
Ambrus Istvan ellentétes allaspontra helyezkedett. Véleményébenl88 kifejtette, hogy a
jogalkalmazd az un. teleologikus értelmezés alkalmazasaval jogosult felmentd itéletet hozni
egy olyan esetben, amikor a hasonlo jellegi cselekmények tarsadalomra veszélyesség
hianyaban nem valositidAk meg a gyermekpornografia bilincselekményét. Gelanyi Anikd a
témaval kapcsolatban utal arra, hogy ugyan valdban szikséges konkrét korhatart
meghatdrozni a gyermekpornografia passziv alanyaira vonatkozoan, paradoxnak tartja az a
helyzetet, hogy a tizennyolcadik életéviiket be nem toltétt — tehat a gyermekpornografia
szempontjabol passziv alanynak mindsiildé —, de a szexualis beleegyezés alsdé hatarat
meghaladd kort személyek szexudlis cselekményeket végezhetnek egymadssal, ugyanakkor
err6l barmilyen felvétel készitése torvénybe itkdz6 magatartasnak mindsiil. 189

Véleményem szerint a kérdésnek leginkabb elméleti sikon van jelentésége. Nem tlinik
¢letszerlinek, hogy a jogalkalmaz6 elé keriillenek azok a tizennyolc éven aluli személyek altal
egymassal kolcsondsen megosztott, szexudlis tartalmi felvételek, amelyekkel a készitést
kovetden nem éltek vissza, tehat példaul nem kiildték tovabb harmadik személynek, illetve
nem osztottak meg azokat a kozosségi média feliiletein. A dekriminalizacié ellen szol, hogy a

184 Holt - Bossler, 2016, 188.0.

185 Dornfeld — Mezei, 2017, 33.0.

186 A kérdéshez kapcsoloddan meg kell jegyezni, hogy a gyermekpornografiardl szol6 rész bevezetéjében
megjelolt meghatarozasok forrasai kozott a Budapesti Egyezmény lehet6séget ad arra, hogy — az egyezmény
szohasznalatdban — kiskoruak életkorat a gyermekpomografidval kapcsolatos blincselekmények esetében
(minimalisan) tizenhat évben lehessen meghatarozni.
¥https://tldr.444.hu/2020/08/01/ha-a-pedofilok-nyilvantartasa-a-csodafegyver-akkor-miert-nem-vetettek-be-
eddig.

utolso letdltés datuma: 2020.10.28.

188https://444.hu/2020/08/22/s zexkepeket-kuldozgeto-kamas zok-mihez-kezdjen-veluk-a-
torveny?fhclid=IwAR20K1HoEXMJcoasKMyAM_N19ImHw23M0Zc3Q46J-5y BtJ-Bh4BOrxytsZM.

utols6 letoltés datuma: 2020.10.28.

189 Aniko, Gelanyi: An examination of effective regulations against illegal pornographic materials and the
possible alternatives for the prevention of and fightingagainstsuchcrimes. In: Selected essay of Facultaty of
Law University of Pécs, 2009, 91.0.
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gyermekpornografia tényallasanak megszerzés elkovetési magatartasa magaban foglalhat
olyan esetet is, amelyek sordn az elkovetd olyan felvételek birtokaba jut, amelyek a rajtuk
szerepld személy tudta, beleegyezése nélkiil késziiltek, illetve konszenzus megléte esetén a
felvétellel valo visszaélés kovetkeztében keriiltek hozza. Ezt tamasztja ald Clough altalanos
jellegli megallapitasa, mely szerint a gyermekpornograf tartalmak gyartasat a piac igényei
alakitjak, amennyiben pedig a birtoklas is szankciokkal fenyegetett magatartas, ugy a hasonlo
tartalmak birtoklasa iranti igény csokkenhet, a piac szikiilhet, 6sszességében pedig kevesebb
gyermeket érhet el a szexualis kizsakmanyolas.1%0

A kiberdevianciak koziil a kriminologia és szociologia miivel6i kozott kiilonds figyelmet kap
a szexualis jellegli online tevékenység, igy a gyermekpornograf tartalmak megtekintésére,
gyermekekkel valo szexudlis tartalmii kommunikaciora iranyuld cselekmények is. A
kitiintetett figyelem oka abban all, hogy a technologia és az internethalézat széles kori
elérhetésége nagyban megkonnyitette a hasonld tartalmak készitését, megosztasat ¢és
megtekintését, 191 a kibertérbeli anonimitas pedig megnehezitette az elkoveték azonositasat és
felelosségre vonasat. A hasonlo tartalmak kereskedelme jovedelmezd iizlet, jellemzden
szervezett blinoz6i csoportok is részt vesznek a terjesztésben9?2 amely alatamasztja a
biinelkovetési lanc minden pése és az elkdveték korének minden szerepldje elleni
Osszehangolt nemzetkozi fellépés fontossagat.19

I1l. RESZ — ZARO GONDOLATOK

A kiberbiinzés jelentds tarsadalmi hatdssal bir, legyen sz6 akar a szerz6i jogi
btincselekményekrdl, adathaldsz tevékenységrol, amelyek kiemelkedd gazdasagi Kkart
okozhatnak; avagy a maganszféra integritasat fenyegeté zaklatasrol, az egyén anyagi
biztonsagat veszélyeztetd csalasrol; nem utolsé sorban a tarsadalom kovetkezd generacidinak
szocializaciojat, lelki egészségét rombold internetes zaklatasrél vagy gyermekpornografiarol.
A folyamatos technikai fejlddés Ujabb és Ujabb veszélyhelyzeteket hoz felszinre, sziinteleniil
04j elkdvetési feliletek és metddusok jelennek meg, biintetdjogi reakciot vonva maguk utén. %4
Véleményem szerint a jelenleg hatalyos Btk. tényallasok megfeleléen fedik le az online tér
blincselekményeit, tehat a tényallisok bdvitése a kiberblindzés markansan 1) formdinak
megjelenése esetén lenne indokolt. Esetlegesen érdemes lehet egy onalld kiilonds részi
fejezetbe foglalni a kibertér biincselekményeit, legalabbis azon biincselekményi tényallasok
tekintetében, amelyek a dolgozatban mint halozat-biincselekmények keriiltek bemutatdsra. E
korben megjegyezhetd az is, hogy a 375. § tekintetében az elektronikus készpénz-helyettesitd
fizetdeszkozzel valod visszaéléssel megvalosuld alakzatot érdemes lenne levalasztani a szakasz
els6 négy bekezdése alkotta karokozd adatvisszaélésrdl, €és utdbbi cselekményt a ,tiszta”
kiberblincselekményekkel egy helyen szabalyozni.

A biintetéjog eszkozei csak részét képezik azoknak az intézkedéseknek, amelyek segithetnek
a kibertér védelmének megteremtésében ¢€s biztonsaganak megoérzésében. A kiberbiindzés
elleni védekezésben kiemelt szerepe van az allamnak. Ez teend6k sorat jelenti a
tajékoztatastol kezdve az allami infrastruktirdk rendszerei védelmének biztositdsan at a
biiniildozés és a jogalkalmazas felkészitéséig. A dolgozatban utaltam azon kihivasokra,

1% Clough, 2010, 252.0.

%1 Holt — Bossler, 2016, 8.0.

192 Mezei, 2019, 140.0.

198 Clough, 2011, 677.0.

9 Szathmary Zoltan: Biinozés az informacios tarsadalomban. Alkotmanyos biintetSjogi dilemmak az
informacios tarsadalomban, Budapest, 2012, Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar Doktori
Iskola, 181.0.
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amelyekkel biliniildozésnek meg kell kiizdenie, ideértve a digitalis bizonyit¢kok megérzésének
problémajat. Kiilondsen fontos lenne a nyomozast végzé személyek folyamatos felkészitése,
hiszen a digitdlis bizonyit¢kok megdrzésének sziikségessége nem csupan a halozat-
biincselekmények esetében, de a vegyes biincselekmények nyomozasa sordn is egyre
gyakoribba valik.'® Emellett érdemes biztositani a jogalkalmazasban részt vevok képzését is.
A kiberbiztonsagot megteremtd eszkozrendszer része maga az egyén is. A koriiltekintd
internethasznalat a kiberbiztonsdgra torekvés megnyilvanulhat abban is, hogy jelentjik a
minket ért jogsértéseket — kiilondsen az onlne megfélemlités kiilonbozé formait —,
hozzajarulva a kiberbiindzés valos kiterjedésének megismeréséhez. A egyéni felhasznalok
belatasa nagymértékben hozzajarulhat tarsadalom nagyobb fokt tudatossagahoz.

A legtobb nemzetnek ugyan eltérd bilintetészabalyai vannak az egyes kiberblincselekményeket
illetéen,1°6 a kulturalis kiilonbségekbdl és hagyomanyokbol adédéan nem minden cselekmény
valt ki sz¢&leskorben azonos reakcidt. Az olyan cselekmények esetében, amelyek szabalyozasa
allamonként nagymértékben eltér, bonyolultabba valk a joghatosagi problémak kezelése, a
nyomozasi hataskorok elosztdsa, valamint lassul az informaciocsere. A kiberbiindzés globalis
jellegét wjra aldhtizva megallapithatd, hogy az egyes orszagok szervei kozotti nagyfoku
egyiittmiikodés, a szabalyozas harmonizicidja és a tudomanyos eredmények megosztasa azért
is kivanatos lenne, mert a fejlett vilag allamainak nagy része nagyon hasonld kihivasokkal9?
kiizd, igy mdas 4allamok ¢és szervek tapasztalatai hasznosnak bizonyulhatnak akarmelyik
nemzet szamara.

1% Clough, 2012, 370.0.
196 Wall — Williams, 2007, 401.0.
97 Clough, 2011, 672.0
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MELLEKLET

1. tablazat

A tamadasi forma | A tamadasi forma leirasa | Biintetéjogi reakcio
megnevezése sziiks é gessége
Happy Slapping Fizikai er6szak kozvetitése | Szankcid bevezetése
vagy arrol késziilt felvétel | egyértelmiien ndokolt.
eljuttatdsa a célpont részére
azzal a céllal, hogy az elé
tart  er6szakot  indirekt
fenyegetésként érzékeltetve
megfélemlitsék.
Denigration (szexualis | Befeketités, azaz a hirnév
jellegti képfelvétel, | rontasara alkalmas
videofelvétel)198 képfelvétel vagy
videofelvétel megosztasa,
terjesztése.

Cyber-stalking

A zaklatas sulyos, esetleg
hirnévrontassal kombinalodod
forméja. Az enyhébb
formaju zaklatas az aldozat
felé egyre  intenzivebb
fenyegetések révén alakul
stlyos formava, amelynek
kovetkeztében a  célpont
személyes biztonsagat kezdi
félteni.

Masquerading/
Impersonation

Személyiséglopas vagy
profillopas, azaz az elkovetd
egy mask, létezd személy
onlne  profijaban  jelenik
meg, ¢és a  nevében
hirnevének rontasara
alkalmas {izeneteket kiild
harmadik személyeknek.

Outing and Trickery

Az elkovetdo, az aldozat
bizalmaba férkozve raveszi,

Indokoltnak latszik a
kriminalizaci6, azonban a
jogalkotonak egy esetleges

szankcionalas soran
figyelemmel kell lennie a
cselekmények egyedi
vonasaira.

198 A >cyberbullying’ kdrében szamos s zexudlis tartalommal kapcsolatos deviancia is jelen van. A szerteagazo
jelenség ismertebb elemeia kovetkezok.

Az’RSA’ (recorded sexual assault) rogzitett szexudlis bantalmazast jelent, a szexualis er6szaktevokaz altaluk

az er6szakrolkészitett kép- vagy videofelvétel nyilvanossatételével fenyegetik meg az dldozatot arraaz esetre,

haazaz 6t ért er6szak miatt hatosagokhoz fordulna. A ’sexting’ magatartasarol korabban mar volt sz6. Ezzel

rokon a’nonconsensual pornography’, azazmasik személy beleegyezése nélkiil, de akar kons zenzus alapjan
készitett, megosztott szexudlis tartalmak konszenzus nélkiili (tovabbi) megosztasa. Enneknemhaszonszerzési,

hanemszemélyes jellegii célbol, példaula bosszaallas céljabol véghezvittalfaja a ‘revenge porn’(bossziipornd),
amely esetében barmely, szexualis jellegli tartalmat az azon szerepld szemgly ellehetetlenitése, megalazasa
végett bizonyos kdrben nyilvanossagra hoznak. Hazankban hasonlo tényallasnalabirésag kimondta, hogy a
szexualis szokasok, a nemiidentitas és azezek korébe tartozo tények azintim szféra részét képezik, s azoknak

nagy nyilvanossag elé tarasa a sértettszemélyiségi jogat, emberiméltosagatsérthetik, ezért alkalmas lehet a
becsiilet csorbitasara, s a ragalmazas vétségének megvalositasara (EBH 2013. B.21.)
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hogy személyes
informaciokat osszon meg
vele, amelyeket késébb a
megalazas céljaval

publikussé tesz.

Indirect threat

Olyan fenyegetés, amely egy

egyszeri  fizikai  sérelem
bekovetkezéseét helyezi
kilatasba. (A sulyosabb

formaju zaklatashoz képest
kiilonbségként emelendd ki,
hogy utobbinal a fizikai
sérelemmel fenyegetés
rendszeres, az  indirekt
fenyegetésnél pedig alkalmi
jellegli.)

Denigration (nem szexualis
jellegl, sértd képfelvétel,
videofelvétel)

Befeketités, azaz a hirnév

rontsara alkalmas
képfelvétel vagy
videofelvétel megosztasa,
terjesztése.

Harassment (hosszll tdvon)

A zaklatds enyhébb formaja,
amely sordn a célpontnak
tamado, banto jellegti
tizeneteket kiildenek.

Denigration (kizardlag
szovegesen, hossza tavon)

Befeketités, azaz a hirnév
rontasara alkalmas szoveg
(pletyka, szobeszéd)
megosztasa, terjesztése.

Harassment (révid tdvon)

A zaklatds enyhébb formaja,
amely sordn a célpontnak
tamado, banto jellegti
tizeneteket kiildenek.

Denigration (kizarolag
szovegesen, rovid tdvon)

Befeketités, azaz a hirnév
rontdsara alkalmas szoveg
(pletyka, szObeszéd)
megosztasa, terjesztése.

Exclusion (hosszi tavon)

Kikozositést, online
csoportbol vald kirekesztést
jelent.

Szankciondlasuk
kiilonos  figyelemmel
eharni, e  formak
valositanak ~ meg
jogsértést.

soran
kell
nem
sulyos

Exclusion (révid tdvon)

Kik6z0sitést, online
csoportbol valod kirekesztést
jelent.

Denigration
szovegesen,
elszigetelt eset)

(kizarolag
cgy-egy

Befeketités, azaz a hirnév
rontasara alkalmas szoveg
(pletyka, szobeszéd)
megosztasa, terjesztése.

Szankci6 nem sziikséges.
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